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| mundo cibernético afronta cambios sustanciales,

especialmente en las tecnologias de la informacion

y las comunicaciones, las cuales juegan un papel
preponderante en los lineamientos de seguridad y desarrollo
establecidos en la Politica General de Gobierno 2016-2020,
en donde se fomenta la educacién, la innovacién y la
competitividad dentro de sus planes de accién.

El crecimiento acelerado del acceso, uso y dependencia de
los sistemas de informacién digital es evidente en todos
los dmbitos de la sociedad guatemalteca, reflejdndose
en la capacidad de compartir informacién de manera
casi instantanea, provocando como fenédmeno asociado
acciones que amenazan la seguridad de las personas y
vulneran la disponibilidad, integridad y confidencialidad
de los sistemas de informacién multisectoriales en el pais,
por lo que se hace inminente contar con una Estrategia Nacional de Seguridad Cibernética
que proporcione respuestas a los requerimientos provenientes de la gestidon de incidentes
cibernéticos.

Lo anterior implica grandes desafios a nivel de Nacién, como una visién clara en la proteccion
de bienes, activos y servicios en el ecosistema digital, aunado a la responsabilidad compartida
y acciones coordinadas con otros Estados, en tanto que la cooperaciéon internacional
constituye un pilar en la seguridad cibernética.

La participacion de todos los sectores responsables e involucrados en el tema hace posible
construir las bases parala creacién de una cultura de seguridad cibernética. Esto representael
primer paso para elevar el nivel de conciencia de las amenazas y vulnerabilidades en el uso de
las tecnologias de la informacidn, permitiendo que se generen los espacios de articulacién al
mas alto nivel para fortalecer las capacidades de resiliencia ante incidentes de esta naturaleza.

La Estrategia Nacional de Seguridad Cibernética presenta objetivos y acciones que se
implementaran en el marco de los mecanismos de colaboracién, cooperacién y coordinacion
del Sistema Nacional de Seguridad; y que a la vez contribuirdn un mayor desarrollo al
fortalecimiento de la cooperacién interinstitucional y publico-privada, facilitando las
condiciones para lograr la participacion, el desarrollo y el ejercicio de los derechos de los
guatemaltecos en el ciberespacio.

Jimmy Morales Cabrera
Presidente de la Republica de Guatemala




| internet ha evolucionado de ser una herramienta

convencionalaunmediofundamentalparaintercambiar

datos e informaciéon de distinta naturaleza; esto ha
permitido el desarrollo de varios sectores fundamentales
como la educacion, salud, comercio, seguridad, entre otros.
El impacto de su uso creciente constituye al internet como
una pieza importante para el desarrollo integral de las
naciones.

La tendencia a un mundo cada vez maés interconectado, trae
consigo una serie de riesgos y amenazas en un ambiente
virtual que concluyen lamentablemente en ilicitos que
repercuten en los derechos, el patrimonio y algunas veces
en la integridad de las personas, tales como el secuestro,
la pornografia infantil, extorsién, trata de personas, entre
otros.

De lo anterior, y acorde alos instrumentos legales y técnicos existentes en el pais, el Ministerio
de Gobernacidn presenta la Estrategia Nacional de Seguridad Cibernética, donde se proponen
lineas de accién que contribuyen al cumplimiento del Plan Nacional de Desarrollo a través de
la incorporacion de las tecnologias digitales en un entorno seguro para alcanzar el desarrollo
sostenible del pais.

La Estrategia Nacional de Seguridad Cibernética, ha sido disefiada en coherencia a los
instrumentos de Seguridad delaNacion, aportando aldesarrollo de los programas estratégicos
de la Politica Nacional de Seguridad, asi como a la implementacion del Plan Estratégico de
Seguridad de la Nacion 2016-2020. Orientada por la Agenda Nacional de Riesgos y Amenazas
y la Agenda Estratégica de Seguridad de la Nacién, presenta un anélisis del escenario deseado
que permita mitigar los riesgos y amenazas provenientes del ciberespacio, estableciendo
acciones estratégicas para alcanzar las metas y objetivos propuestos.

A partir de los distintos foros se formularon los ejes, objetivos y acciones, que constituyen
los marcos del trabajo a realizar en los planes de accién de los Comités de Seguridad
Cibernética con una vision compartida. Desde estos espacios de articulacién se definiran los
actores, acciones, instituciones, y alineaciones a los planes estratégicos institucionales, y
en el caso de instancias gubernamentales, la inclusién del componente de la Estrategia de
Seguridad Cibernética en los planes operativos anuales, asi como la formulacién y monitoreo
de convenios con la iniciativa privada.

De esta forma, se presenta a la ciudadania guatemalteca la Estrategia Nacional de Seguridad
Cibernética, que constituye un instrumento de direcciéon y articulacion de los diferentes
actores en un marco de gestion del riesgo cibernético y de integralidad en el abordaje de la
seguridad.

Enrique Antonio Degenhart Asturias
Ministro de Gobernacién




no de los mayores retos que presenta Ila

Estrategia Nacional de Seguridad Cibernética es la

incorporacién del ciberespacio en los dmbitos de
seguridad planteados en el Sistema Nacional de Seguridad,
de tal manera que se generen espacios de articulacién
estratégicos para formular acciones encaminadas a la
proteccién de los ciudadanos, su patrimonio y sus datos
personales con el fin de garantizar el libre ejercicio de sus
derechos en dicho ambito.

La dependencia de plataformas digitales y la necesidad
de mecanismos de intercambio de informacién de manera
rapida y segura, hacen que garantizar la disponibilidad,
integridad y confidencialidad de las mismas se convierta
en una prioridad nacional. En este sentido, se ha
identificado que es fundamental la participacion de
todos los sectores del pais y la articulacion de todos los
instrumentos estratégicos para gestionar de forma adecuada los incidentes cibernéticos.
Es en esta articulacién donde el rol y posicionamiento del IV Vicedespacho de Tecnologias
de Informacién y Comunicaciones del Ministerio de Gobernacién se hace relevante para
potencializar su funciéon de proponer politicas, estrategias y planes para la integracién
tecnoldgica del Sistema Nacional de Seguridad.

Esta integracion tecnolégica se logrard con las acciones que la Estrategia Nacional de
Seguridad Cibernética propone y que seran implementadas a través de los Comités
Técnicos conformados segun las tematicas utilizadas para la discusién y construccion de
este documento como la academia, sociedad civil, infraestructuras criticas, sector privado
y financiero; y el sector publico. De la misma manera, se propone la conformacién de un
espacio de articulacion de alto nivel, siendo este el Comité Nacional de Seguridad Cibernética
que coordinara, y dara seguimiento a las politicas y estrategias en materia de seguridad
cibernética fortaleciendo los mecanismos de colaboracién, cooperaciéon y coordinacién
intersectorial, requeridos para asegurar la plena integracién tecnolégica en los ambitos de
funcionamiento del Sistema Nacional de Seguridad.

Con base a lo anterior, se disefaran los planes de accién en los distintos ambitos con la
participacion de todos los sectores de la sociedad guatemalteca, donde se definiran los
responsables, los recursos y los tiempos necesarios para alcanzar el objetivo general de la
Estrategia con una visién coordinada, participativa e integral.

Esto inicia una nueva etapa en Guatemala en donde a través de una responsabilidad
compartida, bajo los principios de eficiencia y proporcionalidad, se fortalecen las capacidades
de la Nacion para ser resilientes ante incidentes cibernéticos; elevando el nivel de conciencia
sobre la importancia de este tema en todos los sectores del pais.

Gabriel Juarez Lucas
Cuarto Viceministro
De Tecnologias de Informacién y Comunicaciones
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O INTRODUCCION

La Estrategia Nacional de Seguridad Cibernética, constituye el primer paso para establecer
directrices y objetivos basados en el Eje de Transformacién tecnolégico planteado en la
Politica Nacional de Seguridad, que constituye una de las dimensiones interrelacionadas
y complementarias que conforman y propician el ambiente de Seguridad de la Nacién. Asi
también, permite dar cumplimiento a la Resolucion de la Organizacion de Estados Americanos
AG/RES. 2004 (XXXIV-0/04)" denominada “Adopcién de una estrategia interamericana
integral de seguridad cibernética: Un enfoque multidimensional y multidisciplinario para la
creacion de una cultura de seguridad cibernética”, en la que se insta a los Estados a fortalecer
unared regional de cooperacién, coordinacion y comunicacion a través de laimplementacion
de un CSIRT Nacional.

Esta Estrategia es de gran importancia para Guatemala, dado que las amenazas y ataques
cibernéticos surgen y evolucionan derivado de las diversas actividades que se desarrollan
por la interconexidon de medios digitales, lo cual representa una complejidad de condiciones
que requieren la participacion de todos los sectores del pais, para poder desarrollar los
marcos técnicos y juridicos que fortalezcan la seguridad cibernética tanto a nivel nacional
como global.

Los ataques a los sistemas de informacion ponen en peligro la integridad, confidencialidad
y disponibilidad de los datos, incidiendo de tal forma, en la vulnerabilidad de las personas, la
competitividad de sus economias y su estabilidad, razén por la cual Guatemala, debe contar
con una Estrategia Nacional de Seguridad Cibernética, que permita mitigar las amenazas
y ataques provenientes del ciberespacio, sin perder todas las ventajas que suponen las
tecnologias de la informacidn; y en caso de un incidente, contar con la resiliencia necesaria
para reestablecer los servicios en el menor tiempo posible, evitando pérdida de informacién
critica y danos mayores.

" https://www.sites.oas.org/cyber/Documents/Estrategia-seguridad-cibernetica-resolucion.pdf



Los dafos provocados por los ataques cibernéticos con toda su gama de variaciones, asi
como la participacién de la delincuencia organizada que actua a nivel transnacional, invitan
a la reflexién para establecer nuevas lineas de accidén que fortalezcan las normativas y a la
adopcién de estandares en seguridad cibernética con el fin de proteger los bienes juridicos
de las personas, instituciones y sistemas informaticos.

Para efectos de la presente Estrategia se adoptara la definicion de Seguridad Cibernética
determinada por la Unién Internacional de Telecomunicaciones, organismo especializado
de la Organizacién de las Naciones Unidas para las tecnologias de la informacién y la
comunicacion, que establece en la Recomendacién UIT-T X.1205, aprobada con la Resolucién
18110, lo siguiente:

“La Seguridad Cibernética es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, prdcticas idéneas, seguros y tecnologias que pueden utilizarse
para proteger los activos de la organizacion y los usuarios en el ciberentorno.
Los activos de la organizacion y los usuarios son los dispositivos informdticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones,
las comunicaciones multimedios, y la totalidad de la informacion transmitida y/o
almacenada en el ciberentorno. La Seguridad Cibernética garantiza que se alcancen
y mantengan las propiedades de seguridad de los activos de la organizacion y los
usuarios contra los riesgos de seguridad correspondientes en el ciberentorno.
Los objetivos de seguridad incluyen una o mds de las siguientes: disponibilidad;

integridad, que puede incluir la autenticidad y el no repudio; confidencialidad”.

En ese orden de ideas, las iniciativas internacionales impulsadas desde la Organizacién
de Estados Americanos, el Consejo de Europa, y la Cumbre Mundial de la Sociedad de la
Informacion, proponen el marco de la vision de los objetivos estratégicos planteados en
la Estrategia Nacional de Seguridad Cibernética que buscan direccionar el potencial de la
tecnologia de la informacién y la comunicacién de una manera sostenible.

En el contexto de la Politica de Desarrollo K'atun: Nuestra Guatemala 2032, el crecimiento
econdmico, el manejo sostenido de los recursos y servicios ambientales y el fortalecimiento
de las organizaciones, son considerados como medios para el desarrollo de las capacidades
esencialesdelapersonas. Porlo que esta Estrategiaproponelineas deaccion que contribuyen
al cumplimiento del Plan Nacional de Desarrollo para que los guatemaltecos puedan disfrutar
de una vida larga y saludable, alcanzar educacién, acceder a los recursos basicos y lograr un
nivel de vida digno, en un dmbito y espacio seguro en su mas amplia expresion.

La Estrategia Nacional de Seguridad Cibernética, ha sido elaborada a partir de un proceso
de consulta y validacién con actores claves a nivel nacional y regional, contando con
la participacién de mas de 160 representantes de los distintos sectores de la sociedad
guatemalteca. En el contexto de Seguridad Cibernética, se articula a los instrumentos de
Seguridad de la Nacién, aportando al desarrollo de los programas estratégicos de la Politica



Nacional de Seguridad, asi como a la implementacién del Plan Estratégico de Seguridad de
la Nacién 2016-2020. Orientada por la Agenda Nacional de Riesgos y Amenazas y la Agenda
Estratégica de Seguridad de la Nacidén, presentando un analisis del escenario deseado
que permita mitigar los riesgos y amenazas provenientes del ciberespacio, estableciendo
acciones estratégicas para alcanzar las metas y objetivos propuestos.

Se plantean objetivos encaminados al fortalecimiento de las capacidades y actuaciones de
las instituciones que conforman el Sistema Nacional de Seguridad, bajo la perspectiva del
Programa Estratégico para la implementacion de la Gestiéon Integral de la Seguridad de la
Nacién (GISEG), estableciendo una adecuada actuacién interinstitucional y efectividad de
sus aportes y responsabilidades con respecto a las actuaciones internas y externas del
Sistema.

Estos objetivos y acciones buscan también la integralidad en el abordaje de la seguridad
planteado en el Programa Estratégico orientado a la promocién de la Seguridad para el
Desarrollo (SEGDE). Al ser las tecnologias de informacién y comunicaciones un componente
sustantivo para este programa, la Estrategia coadyuva a gestionar el desarrollo por medio
del fortalecimiento de los mecanismos que construyen las capacidades y competencias del
Sistema Nacional de Seguridad, actuando en los elementos que mejoran los retornos sociales
de las inversiones econdémicas en areas de interseccién de la seguridad y el desarrollo.

Bajo la perspectiva de la gobernanza integral, esta Estrategia es coherente con los principios
orientadores, los lineamientos y programas estratégicos establecidos en la Politica Nacional
de Seguridad; de igual manera, articula otras como la Politica Nacional de Desarrollo Rural
Integral, la Politica Criminal Democratica del Estado de Guatemala, Politica de Defensa de la
Nacién, Politica Nacional Prevencion de la Violencia y el Delito, entre otras.

La Estrategia Nacional de Seguridad Cibernética, se presenta con 5 capitulos:

g’é 1 Diagnéstico Nacional sobre el Estado de la Seguridad
"~ p Cibernética en el pais,
:‘fx 2 Construccion de la Estrategia,

@ 3 Visén y Principios Generales,

5::9{;?} 4 Ejes, Objetivos y Acciones,

5 Gobernanza de la Seguridad Cibernética



El capitulo (I) Diagnéstico Nacional de la Seguridad Cibernética en Guatemala, presenta la
justificacion para la elaboracion de esta Estrategia por medio de: informacién relevante del
nivel de penetracién de internet; evaluacidn de infraestructuras criticas; indice de desarrollo
en las tecnologias de informacién y telecomunicaciones; investigacién y estado de respuesta
aincidentes cibernéticos; y la gestién gubernamental relacionada a la seguridad cibernética.

En el capitulo (1) Construccién de la Estrategia, se detallala metodologia utilizada y adaptada
de organismos internacionales como la Organizacién de Estados Americanos y la Unién
Europea; asi también, de los lineamientos y la orientacion técnica que proveyd la Secretaria
de Planificaciéon y Programacion de la Presidencia (SEGEPLAN), para la construccion del
presente documento.

En el capitulo (lll) se presenta la Visén y Principios Generales que enmarcan los fundamentos
que rigen el disefio, asi como la fuente de inspiracién para la implementacién de la Estrategia
Nacional de Seguridad Cibernética.

En el capitulo (1V) se describen los Ejes, Objetivos y Acciones que constituyen los elementos
base para la construccion de los planes de accién bajo una visién alineada y un enfoque
multisectorial.

Por ultimo, en el capitulo (V) Gobernanza de la Seguridad Cibernética, se plantea bajo el
enfoque de gestidn integrada y dentro del marco del Sistema Nacional de Seguridad, la
coordinacién de la seguridad cibernética a nivel nacional.



Antecedentes

Guatemala, en cuanto a desarrollo tecnolégico se refiere, ha buscado diversos medios para
implementar proyectos en dicho ambito, desde equipar escuelas con computadoras y llevar
tecnologia a las aulas, hasta promover proyectos tecnoldégicos en materia de seguridad y la
salud?.

El uso de las tecnologias de informacién y comunicacién; asi como el creciente acceso a la
internet, juegan un papel transformador cada vez mas significativo en todos los sectores
econdémicos y sociales de Guatemala. Estas herramientas digitales se han convertido en
un factor clave para que ciudadanos, empresas y gobierno; se interconecten e interactien
entre si, considerando que la Superintendencia de Telecomunicaciones, por medio de
su boletin estadistico del 2do semestre® del afio 2016, indica que la cantidad de nimeros
moviles en operacidon alcanza los 18.26 millones, esto supone que un buen porcentaje de la
poblacién cuenta con al menos un dispositivo o medio informatico de comunicacién. Estas
herramientas empoderan a los ciudadanos en su vida cotidiana a través del fomento de la
inclusidon social y la comunicacion en sectores vulnerables; de igual manera, incrementa
la productividad al enriquecer las bases de informacién, y mejora la gobernanza gracias a
la eficacia y la innovacién tecnoldgica permitiendo una mayor participacion y rendicion de
cuentas.

En esa linea, el Gobierno de Guatemala, no escatima esfuerzos en proyectos como Gobierno
Electrénico, Gobierno Abierto por medio del Plan de Accién Nacional 2016-20184; y también
en la Agenda “Nacién Digital”® lanzada en el mes de febrero de 2017, que buscan integrar de
forma objetiva y efectiva, todos los esfuerzos que en materia de desarrollo tecnolégico se
estan realizando en el pais enfocados en cinco ejes de accion: Salud, Educacion, Seguridad,
Desarrollo y Transparencia. Estos proyectos se gestionan con distintas mesas técnicas de
caracter multisectorial y se realizan con la visiéon de integrar esfuerzos, implementando
una metodologia inclusiva, en donde Sociedad Civil, Academia, Organismos Internacionales
e instituciones de Gobierno, juegan un papel protagénico basados en las premisas de
transparencia y participacion.

Este compromiso de fomentar el desarrollo tecnolégico y la seguridad en el ciberespacio,
permitié dar un paso importante con la aprobacién de la Estrategia Nacional de Seguridad
Cibernética, en la | reunién ordinaria de 2018 del Consejo Nacional de Seguridad, que es la
maxima autoridad del Sistema Nacional de Seguridad y le corresponde la definicién politicas
y estrategias en la materia.

2 http://repositorio.cepal.org/bitstream/handle/11362/35499/52013129 _es.pdf?sequence=1&isAllowed=y
3 https://sit.gob.gt/download/boletin-2do-semestre-2016/?wpdmd|=4013

4 http://mingob.gob.gt/wp-content/uploads/2016/11/Tercer-Plan-de-Gobierno-Abierto-2016-2018.pdf

5 https://www.naciondigital.gob.gt/



IAGNOSTICO NACIONAL DE
A SEGURIDAD CIBERNETICA

Este apartado presenta un andlisis del estado actual de la seguridad cibernética en el pais
enfocado en varios ejes importantes con el fin de justificar la necesidad de articular a todos
los actores responsables del tema por medio de un instrumento estratégico que presente las
lineas de accidén necesarias para lograr una coordinacién nacional adecuada.

El diagndstico se elabord con base a entrevistas y consultas a expertos del tema, y por
medio de mesas de trabajo interinstitucionales e intersectoriales conformadas para discutir
tematicas especificas que fueron la base para la definicion de los ejes estratégicos y que se
presentan a continuacién:

Infraestructuras Criticas

Uno de los grandes retos a los que se enfrentan los gobiernos ante las distintas amenazas
qgue han surgido durante el desarrollo tecnolégico, es la formulacion de iniciativas que
fortalezcan los marcos juridicos especificos para la protecciéon de infraestructuras criticas.

Guatemala esta inserta en marcos internacionales que regulan la cooperacion en el tema
de infraestructuras criticas, los cuales han sido liderados por paises como Estados Unidos,
que resulta ser el primer pais en generar un documento relacionado a la proteccién de
infraestructuras criticas denominado Directiva Presidencial nimero 39 (PDD-39)¢, en donde
sedeclaralanecesidad de crearun Comité pararevisarlas vulnerabilidades de las mismas ante
ataques terroristas. Estas féormulas y experiencias como la planteada por la Unién Europea
que es priorizar la proteccién de las infraestructuras con dimensién transnacional’, se han
incluido dentro de las estrategias de seguridad cibernética en otros paises del continente
americano.

Es importante sefalar que los principales objetivos de actos delincuenciales relacionados al
cibercrimen se centran en los crecientes y complejos ataques a las infraestructuras criticas,
dentro de las cuales resaltan la red eléctrica, red de telecomunicaciones y transporte. Por lo
que es importante desarrollar y fortalecer los marcos normativos y regulatorios relacionados
ainfraestructuras criticas debido a que si se interrumpe el funcionamiento de las mismas se
tendria un impacto negativo considerable en la seguridad, salud, bienestar econdmico de las

¢ https://fas.org/irp/offdocs/pdd/pdd-39.pdf

7 El enfoque de la Unidn Europea, es plantear como objetivo prioritario la proteccién de las infraestructuras con dimensiéon transnacional.
Esto dio inicio al Programa Europeo para la Proteccién de las Infraestructuras Criticas PEPIC, con la finalidad de identificar las mismas,
analizar sus vulnerabilidades y su interdependencia; asitambién, presentar soluciones que prevengan y protejan ante todo tipo de peligros.
Dicho programa ayuda a integrar las variables de la amenaza y sus consecuencias en sus evaluaciones del riesgo. Las Fuerzas y Cuerpos de
Seguridad y de Proteccion Civil de los Estados miembros también integran el PEPIC en sus tareas de planificacion e informacién.



personasy en el eficaz funcionamiento de las instituciones del Estado y las administraciones
publicas®.

En Guatemala, algunas infraestructuras criticas son propiedad del Estado, mientras que
otras pertenecen al sector privado. En las entrevistas y cuestionarios, se mencioné que
falta un listado claro de las infraestructuras y sistemas de informacién criticos nacionales.
Tampoco existen normas que obliguen la adherencia a buenas practicas de seguridad de la
informacién.

Uno de los desafios a la Seguridad de la Nacién, segun el Libro Blanco de Seguridad, es
la optimizacion de la gestion de riesgo, que buscara articular las instituciones publicas y
privadas para desarrollar resiliencia, defensa civil, proteccién de infraestructuras criticas,
investigacion cientifica y tecnoldgica.

De igual forma, cabe sefalar que el Plan Estratégico de Seguridad de la Nacién 2016-2020
propone reformas legislativas, entre las cuales incluye una Ley de Tecnologia y Seguridad
Cibernética. Aunque este Plan contiene aspectos importantes acerca de la gestién de riesgo
e identificacién de vulnerabilidades, no establece acciones especificas en el &mbito de la
Seguridad Cibernética y Proteccién de Infraestructuras Criticas.

La Politica Nacional de Seguridad si contiene un lineamiento especifico que instruye a:

Desarrollar mecanismos efectivos encaminados a la proteccion del ciberespacio y
la construccidn de cultura de ciberseguridad en la sociedad.

En esa linea, la Coordinadora Nacional para la Reducciéon de Desastres (CONRED), ha
desarrollado un plan para la recuperacién de desastres naturales, y en Guatemala se llevan
a cabo ejercicios para la gestion de crisis. Sin embargo, no se realizan ejercicios o planes
especificos para la gestion de incidentes o ataques cibernéticos contra la infraestructura
critica nacional a pesar que la Ley Marco del Sistema Nacional de Seguridad establece en
el &mbito de Gestion de Riesgos y Defensa Civil, que la prevencion, preparacidn, mitigacién,
respuestay recuperacién debe enfocarse ante eventos tecnolégicos ademas de los de orden
natural y social.

Por dltimo, el reporte de incidentes cibernéticos criticos no es obligatorio paralos operadores
delasinfraestructuras criticas nacionales. Durante las entrevistas y cuestionarios realizados
a expertos para la formulacién de esta Estrategia, se destacé la importancia de reglamentar
esta practica, ya que politicas voluntarias de informes de incidentes cibernéticos serian
dificiles de implementar sin dicha reglamentacién.

8 Directiva europea: 2008/114/CE del 8 de diciembre de 2008.



Las Tecnologias de Informacion y Comunicaciones

En términos porcentuales, la penetracion de Internet en Guatemala mostré un incremento
significativo en los Ultimos afos, dado que aumenté de un 10.5 por ciento en 2010 a un 23.4
por ciento en 2014; es decir, mas de 12.9 puntos porcentuales en cuatro afos (Grafico 1).
Sin embargo, el pais sigue con una de las tasas mas bajas de penetracién de la region. El
porcentaje de hogares con Internet es de sélo 15 puntos porcentuales, segun los datos de la
Unidn de Telecomunicaciones Internacional (UTI). El Foro Econémico Mundial (WEF, por sus
siglas en inglés), a través del Reporte Global de las Tecnologias de la Informacién de 2016,
indica que Guatemala se encuentra en el puesto 84 de 137 paises en términos del costo
de la banda ancha fija, y en el puesto 103 de 139 paises en cuanto al indice de preparacién
tecnolégica.

Grafico 1: Poblacién Total vs Usuarios de Internet (2010-2014)
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Fuente: Indicadores del Desarrollo Mundial (IDM) - Banco Mundial. Recuperado el 10 de agosto de 2016.

Pese a la enorme brecha digital de las tecnologias de la informacién y comunicacion; es decir,
la separacidén que existe entre las personas que utilizan las TICs como una parte rutinaria
de su vida diaria y aquellas que no tienen acceso a las mismas; en las entrevistas a expertos
se destacd que existe una alta aceptaciéon y uso de las tecnologias de la informacién
y comunicacién en todos los sectores. El acceso a Internet es ofrecido por entidades
comerciales, y los teléfonos inteligentes son de alta utilizacién en Guatemala; sin embargo, es
importante recalcar que existe una brecha digital extensa entre las zonas urbanas y rurales
en términos de conexidén y uso de las tecnologias.



De acuerdo con el indice de Desarrollo de las TICs (IDI, por sus siglas en inglés) formulado
por la Unién de Telecomunicaciones Internacional (UTI) en 2016% Guatemala se encuentra
en el puesto 123 de 175 paises y tiene un IDI de 3.20 de un total de 10 puntos: el cual esté por
debajo del promedio mundial en 2016, que es 4.94 puntos. El IDI contempla 11 indicadores
cuantitativos relativos a (Grafico 2):

Grafico 2: Guatemala - indice de Desarollo de las TICs (2015-2016)
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Fuente: indice de Desarollo de las TICs - UIT. Recuperado el 2 de febrero de 2017.

? http://reports.weforum.org/global-information-technology-report-2016/economies/#economy=GTM



Tabla 1. Indicadores de infraestrcuturas de TIC y acceso

Indicadores de acceso alas TIC 4.47
Suscripciones telefdnicas fijas por cada 100 habitantes 10.57
Suscripciones de telefonia mévil-celular por cada 100 habitantes 111.48
Ancho de banda de Internet Internacional (bit/s) por usuario de Internet 24676.45
Porcentaje de hogares con una computadora 2216%
Porcentaje de hogares con acceso a Internet 17.38%
T

Porcentaje de personas que utilizan Internet 271%
Suscripciones de banda ancha fija por cada 100 habitantes 2.83
Suscripciones de banda ancha mdvil activas por cada 100 habitantes 10.08

Indicadores de habilidades en las TIC m

Promedio afios de escolaridad
Tasa media matricula secundaria 63.53

Tasa media matricula terciaria 18.33

Fuente: http://www.itu.int/net4/ITU-D/idi/2016/#idi2016countrycard-tab&GTM

Cabe sefalar que en términos de acceso a las TICs, la puntuacién del pais en cuanto a
suscripciones de celulares es significativa, al igual que la puntuacién para el ancho de banda
internacional de Internet por usuario, que equivale a 24.6 Kilobits/s.

La suscripcidn de celulares, es una de las mas altas de la regién, con méas de una suscripcion
por persona. El porcentaje de suscripciones telefénicas fijas es el 10.57 por ciento, siguiendo
una tendencia mundial de disminuciéon debido a la preferencia de los nuevos usuarios por
tecnologias méviles. No obstante, el nUmero de hogares con equipo de cdmputo es muy bajo,
solamente el 2216 por ciento, al igual que el porcentaje de hogares con acceso a Internet con
el 17.38 por ciento. Por otro lado, segun un estudio de la Comisién Econémica para América
Latina y el Caribe (CEPAL)., Guatemala esta entre los paises de la regidn que tuvieron las
mayores tasas de crecimiento del nimero de hogares conectados a Internet entre 2010 y
2015.

De acuerdo con los datos de 2015 del indice de desarrollo de la banda ancha para la regién
de América Latina y el Caribe del Banco Interamericano de Desarrollo (BID), los precios



mensuales del servicio de banda ancha mdévil estan entre los méas altos de Centroamérica,
a pesar de que Guatemala presenta un mercado de banda ancha movil relativamente
competitivo. En cuanto a los servicios de banda ancha fija, los precios son los mas bajos de
Centroamérica a pesar también de que existe una menor competencia en la prestacion de
servicios. Sin embargo, los datos del Foro Econdmico Mundial, demuestran que Guatemala
se encuentra en el puesto 84 de 139 paises en relacién al costo de la banda ancha fija del
indice de preparacion tecnoldgica de 2016, indice que busca analizar el nivel de innovacion y
la tendencia de los paises a aprovechar las oportunidades que ofrecen las TICs.

Ademas, es importante observar que la brecha digital entre las zonas urbanas y rurales
en términos de conexién, se demuestra en los porcentajes de penetraciéon de internet
en donde Guatemala y Sacatepéquez, que son los departamentos con mayor indice de
urbanidad, tienen los porcentajes de penetracién mas altos con: 56.06 y 27.77 por ciento,
respectivamente (Grafico 3).

Grafico 3: Guatemala - Porcentajes de Penetraciéon de Internet

Penetracion Penetraciénde Penetraciénde

Departamentos de Internet Banda Ancha Computadores

Guatemala 56.06% 8.97% 85.95%

Sacatepéquez 27.77% 4.44% 54.66%

Zacapa 26.90% 4.30% 30.40% GUATEMALA
Quetzaltenango 23.15% 3.70% 46.10% 56.06%
Retalhuleu 16.51% 2.64% 25.28%

Jalapa 16.22% 2.59% 20.52%

Izabal 15.48% 2.48% 33.85% SACATEPEQUEZ
Petén 14.32% 2.29% 25.27%
Chiquimula 13.55% 217% 22.73%

Suchitepéquez 13.30% 2.13% 18.03%

El Progreso 13.19% 211% 26.34%

Chimaltenango 12.84% 2.05% 31.58%

Escuintla 10.31% 1.65% 21.04%

Quiché 10.04% 1.61% 20.59%

Santa Rosa 9.73% 1.56% 20.06%

Jutiapa 8.91% 1.43% 17.24%

San Marcos 8.03% 1.28% 20.19%

Alta Verapaz 8.02% 1.28% 15.31%

Baja Verapaz 7.93% 1.27% 12.49%

Solola 7.87% 1.26% 31%

Huehuetenango 7.22% 116% 16.59%

Totonicapan 4.61% 0.74% 25.07%
Fuente: Elaboracion propia con base a l

Banco Interamericano de Desarrollo (BID). Digilac.



En el uso de las tecnologias a nivel empresarial, Guatemala es superior a la mayoria de los
paises de Centroamérica, ya que hacen un mayor uso del Internet para sus transacciones
comerciales en comparacion con los paises vecinos. De hecho, en el indicador sobre el uso
de TICs por las empresas, del indice de preparacién tecnolégica del Reporte Global de las
Tecnologias de la Informacion del 2016, Guatemala se encuentra en el puesto 45 de 139
paises que buscan integrar las empresas con las TICs en un entorno propicio a la innovacién
tecnolégica y al incremento de la productividad.

Con respecto al nivel de adopcién de tecnologias por el gobierno, Guatemala presenta
una puntuacién relativamente baja en el indice de Desarrollo del Gobierno Electrénico
del Departamento de Asuntos Econémicos y Sociales de las Naciones Unidas. Este indice
clasifica al pais en el puesto 102 de 103, y también le otorga una calificacién de 0.4790, un
poco mas alto que el promedio sub-regional de 0.4770.

También es importante hacer mencién a algunos aspectos de la gestién de los recursos
criticos de internet en Guatemala, como el nombre del dominio nacional “.GT" y las
direcciones de Protocolo de Internet (IP, por sus siglas en inglés) asignadas al pais. El dominio
".GT" es el dominio de nivel superior (ccTLD, por sus siglas en inglés) asignado a Guatemala,
bajo la responsabilidad del Registro de Dominios “.GT"°. En 1992, la Autoridad de Numeros
Asignados en Internet (IANA, por sus siglas en inglés) delegé la administraciéon del Dominio
de Nivel Superior del cédigo del pais “.GT" a la Universidad del Valle de Guatemala (UVG). Con
el fin de fomentar el uso de Internet en la educacién y el Gobierno Electrénico, a partir del 2
de enero de 2007, los nombres de dominio registrados bajo los subdominios .edu.gt, .gob.gt
y .mil.gt quedaron exonerados del pago de tarifas.

(P
(P

Al final de junio de 2017,
Guatemala contabiliza

18,112 dominios registrados

7 bloques de direccién IPv4

24 bloques de direccion IPvé

© https:/www.gt/index.php



Por ultimo, cabe mencionar que Guatemala no cuenta con Puntos de Intercambio de Internet
(IXP, porsussiglaseninglés), que ayudan amantener el traficolocal dentro deinfraestructuras
locales y a reducir los costos asociados con el intercambio de trafico entre proveedores
de servicios de Internet. La ausencia de IXPs compromete la habilidad para construir un
ecosistema y una economia de Internet local robustas, ya que estas pueden mejorar la
calidad de los servicios reduciendo los retrasos asociados al enrutamiento innecesario del
trafico funcionando como un centro apropiado para alojar valor agregado e infraestructura
critica del pais.

La Investigacion y Respuesta a Incidentes Cibernéticos

Encuantoalosmecanismoscoordinadosderespuestaaincidentescibernéticos,hanexistido
esfuerzos e iniciativas como el Equipo de Respuesta a Incidentes de Seguridad Informatica
(CSIRT-gt), un equipo ad hoc que operd bajo la gestion del Ministerio de la Defensa; que por
falta de un marco juridico y regulatorio que lo soportara dejé de funcionar. Actualmente no
existe entidad que coordine a nivel nacional larespuesta a incidentes cibernéticos, es por ello,
que la Estrategia Nacional de Seguridad Cibernética pretende abordar este tema en el marco
del Sistema Nacional de Seguridad con el trabajo y monitoreo conjunto de sus componentes,
como el Ministerio de Gobernacidn y el Ministerio de la Defensa Nacional; asi también otros
actores institucionales como el Ministerio de Comunicaciones Infraestructura Vivienda, para
atender asuntos relacionados con la seguridad cibernética y defensa cibernética en los
ambitos de seguridad interior, exterior y gestién de riesgos respectivamente.

En Guatemala, no existe normativa especifica que aborde los delitos cibernéticos acorde
a estandares internacionales; tampoco existe normativa relacionada con la proteccién de
datos personales. Sin embargo, en el Decreto nimero 17-73 del Congreso de la Republica,
Cdédigo Penal, se encuentran tipificados algunos delitos informaticos tales como Ia
destruccién de registros informaticos (destruir, borrar o inutilizar informacién); alteracion
de programas, reproduccion de instrucciones o programas de computacién, registros
prohibidos (que afecten la intimidad de las personas); manipulacién de informacién
(ocultar, alterar o distorsionar informacién); uso de informacién (acceso ilicito); programas
destructivos (registros, programas o equipos); y, alteracién maliciosa de nimero de origen.
De la misma forma, el delito relacionado con pornografia infantil, no se encuentra incluido
dentro del marco juridico nacional como delito cibernético, sino que esta regulado en el
Decreto del Congreso de la Republica 9-2009 Ley contra la violencia sexual, explotacién
y trata de personas. Sin la tipificaciéon apropiada de los delitos cibernéticos, el sistema de
justicia guatemalteco no puede sancionar de manera adecuada este tipo de delincuencia
y se le dificulta la coordinacién a nivel internacional sobre este tema, haciendo del pais un
paraiso para los delincuentes cibernéticos.

Este anadlisis del marco juridico de Guatemala en relaciéon a los delitos cibernéticos y las
discusiones realizadas en las mesas de trabajo para el desarrollo de esta Estrategia, determiné
la importancia de que el pais se adhiera al Convenio de Budapest, para generar y fortalecer
esos vinculos de coordinaciéon y cooperacién internacionales facilitados por un marco



juridico armonizado con los paises adscritos a dicho Convenio. Cabe sefalar que el Gobierno
de Guatemala ya expresé el interés de adherirse al mismo, y estéa siendo gestionado por el
Ministerio de Relaciones Exteriores. Los entrevistados durante el proceso de formulacién de
esta Estrategia destacaron la importancia de una ley de delitos cibernéticos, asi como de
incentivar una cultura de prevencién de ciberdelincuencia en el sistema educativo del pais y
a nivel del sector justica.

Adicionalmente, en las entrevistas y cuestionarios se observd que a pesar de que existen
investigaciones y enjuiciamientos por delitos cibernéticos, estos han sido enfocados en
el tema de derecho de propiedad intelectual y de pornografia infantil y no en lo relativo al
ciberespacio en general. Asimismo, se puso de manifiesto en la informacién recabada, la
existencia de Organizaciones No Gubernamentales (ONG) y otros grupos de peritos forenses
digitales que estan trabajando para el establecimiento de estadisticas de ciberdelitos con el
fin de desarrollar el “Observatorio Guatemalteco de Delitos Informaticos” (OGDI); sin embargo,
hace falta informacién particularmente del sector privado.

En términos de capacitacion para la investigacion de delitos cibernéticos, se destaca la falta
de conocimiento de las autoridades sobre la aplicacién de la ley acerca de una prueba digital,
asi como de la cadena de custodia digital, el traslado y la sustraccion de la evidencia sobre el
ISO 27037. De igual manera, las salas de audiencia no estan equipadas para recibir evidencia
digital, y hace falta también instrumentos para la adecuada recoleccién, preservacion,
transporte y andlisis de la evidencia digital (ej. bolsas de Faraday utilizadas para preservar
dispositivos méviles como evidencia).

Actualmente, existe una unidad enla Policia Nacional Civil (PNC) encargada de lainvestigacion
de delitos cibernéticos que es necesario reforzar e impulsar al igual que la Unidad Cientifica
de Peritaje Forense del Instituto Nacional de Ciencias Forenses de Guatemala (INACIF). Sin
embargo, el Ministerio Publico ain no cuenta con una Unidad de Delitos Cibernéticos, la cual
debera ser creaday reforzada para trabajar en conjunto con las demas unidades relacionadas
al tema.

Se remarcé la disposicién de instituciones que pueden facilitar la capacitacién de las
autoridades en delitos relacionados con la informatica y en el manejo de evidencias
electrénicas, como la Red Latinoamericana de Informatica Forense" y la consultoria
INFOGTM™, Asimismo, se discutié laimportancia de ofrecer capacitaciones alos profesionales
del derecho, no sélo a las autoridades.

Debido a que no existe una normativa que regule el apoyo de los proveedores de Internet, se
enfatizé que una regulacién apropiada es necesaria para intercambiar informacién con las
instituciones de seguridad y justicia especificamente en las investigaciones, para determinar

" http://www.redlifguatemala.org

2 http:/www.infogtm.com



la fuente de un ataque cibernético. Sin una regulacién o legislacién clara, este tipo de
cooperacion seria muy compleja, dado que podria afectar la relaciéon de los proveedores
con sus clientes. De hecho, algunos de los clientes mas grandes exigen cldusulas de
confidencialidad en sus contractos, lo cual podria impedir que el proveedor brindara la
colaboracién requerida por las autoridades de seguridad y justicia. De manera similar, seria
necesaria unaregulacién para que las empresas del sector privado compartieran informacién
acerca de las vulnerabilidades de sus redes y sistemas cuando sus capacidades se vean
superadas con el fin de encontrar soluciones de forma coordinada a través del intercambio
de mejores practicas y lecciones aprendidas.

En general, los ataques contra las empresas se resuelven internamente o con contrataciones
externas, pero no hay una adecuada comunicacién con autoridades relacionadas con la
aplicacién de la ley. El incidente cibernético es solucionado, pero muchas veces no hay una
persecucion penal por la falta de mecanismos de preservacion de la evidencia digital, como
se menciond anteriormente. Esto es alarmante cuando se considera lo reportado por el
Grupo de Trabajo Anti-Phishing' (APWG, por sus siglas en inglés), en donde Guatemala, en el
cuarto trimestre de 2015, se encontraba en el puesto 5 entre los paises mas infectados por
malware, con una tasa de infeccién de 39.58 por ciento.

Con respecto a la remocién de contenidos ilegales del Internet (takedown), esto seria
posible solo si la orden es vélida y proviene de un juez competente. Sin embargo, se sefald
gue no existe una legislacidn clara acerca de cudles serian estos contenidos ilegales y los
procedimientos de remocién de los mismos en linea. En este contexto, durante las reuniones
y en los cuestionarios se destacé la necesidad de revisar la Iniciativa de Ley de Cibercrimen
5254, asi como de generar leyes que tengan coherencia y crear métodos que sean aplicables
en el corto, mediano y largo plazo.

La Administracion Publica

De acuerdo a la informacién obtenida, se destacé que no existe una gestion centralizada en
el gobierno para la compra de tecnologias de la informacién (T1) y seguridad cibernética. En
este sentido, los esfuerzos de seguridad de la informacién se dan a nivel de cada institucién;
es decir, sin una entidad que los coordine.

Por otra parte, con relaciéon al desarrollo e implementaciéon de servicios y productos
orientados al ciudadano, Guatemala se adhirié a la Alianza para el Gobierno Abierto (OGP, por
sus siglas en inglés), el 27 de julio de 2011, que posteriormente ratificé en 2012, habiendo
implementado a la fecha tres Planes de Accién Nacional de Gobierno Abierto en periodos
bianuales, el Ultimo correspondiente al periodo de 2016 a 2018.

8 https://docs.apwg.org/reports/apwg_trends_report_q1-q3_2015.pdf



La Iniciativa de Gobierno Abierto se convierte en un mecanismo propicio para la prevencién
de la corrupcién y transformacion de la gestion publica, mediante un espacio de discusién y
didlogo de representantes de instituciones publicas y organizaciones de sociedad civil en la
construccién de 22 compromisos que forman parte del Plan de Accién Nacional de Gobierno
Abierto 2016-2018, basados en 5 ejes de trabajo:

@ Acceso a la Informacién Puablica y Archivos Institucionales

— b Innovacién Tecnoldgica

—» € Participacién Ciudadana

— d Rendicién de Cuentas

L» @ Transparencia Fiscal

Lo anterior conduce a establecer mecanismos que permitan incorporar tecnologias de
informacion con estédndares de interoperabilidad y seguridad cibernética dentro de sus planes
de accion, para una gestion transparente, coordinada e inclusiva con todos los sectores del
pais.

El Sector Privado y Financiero

Conrespecto a la gestidn de incidentes cibernéticos, no existe una norma o gestién nacional
desarrollada e implementada. Por ende, las redes privadas implementan sus propios métodos
de respuesta y gestién de incidentes cibernéticos. Algunos entrevistados mencionaron
que sus instituciones cuentan con sistemas de prevenciéon de intrusos y con algunas
medidas de seguridad en sus redes y sistemas con base a estandares requeridos por entes
internacionales. Cabe destacar que existe una brecha en el intercambio de informacién entre
el sector privado y el sector publico acerca de las amenazas y vulnerabilidades cibernéticas;
esta brecha podria reducirse solo por medio de una reglamentacion especifica que regule y
fomente el intercambio de informacién.

En las entrevistas se destacd la importancia de crear una cultura de seguridad informatica
anivel nacional, para que sea posible una gestiéon de incidentes cibernéticos. Representantes
de las empresas de informatica enfatizaron la importancia de la concientizacién de los
empresarios sobre la seguridad informatica, ya que el sector privado es ampliamente
afectado por incidentes cibernéticos, tales como el phishing y ransomware. Se menciond
también la importancia de crear alianzas publico-privadas, con una mayor participacién del
sector privado en el debate para el desarrollo de politicas de seguridad cibernética.



En cuanto al sector financiero, la Superintendencia de Bancos es la entidad encargada de
reglamentarlaactividad bancariaen Guatemala, incluso entérminos de seguridad cibernética.
Se informd la existencia de una resolucién de la Superintendencia de Banco con normas
de TICs para las redes bancarias; sin embargo, esta resolucién necesita ser actualizada
debido a que hay que considerar aspectos de coordinacién y cooperacion con otros sectores,
especialmente el sector publico.

A pesar de que la Asociacién Bancaria de Guatemala (ABG) cuenta con un grupo de seguridad
colaborativo, las acciones son ad hoc y permanentes. Por ejemplo, los bancos implementan
las normas emitidas por la Superintendencia de Bancos pero de manera aislada; de igual
forma, existe un intercambio de informacidn sobre incidentes cibernéticos entre los bancos,
pero éste no esta institucionalizado.

El sector financiero es el blanco de una gran cantidad de ataques cibernéticos en el pais.
Generalmente los ataques contra los sistemas financieros y otras empresas se resuelven
recurriendo a los proveedores de servicios de telecomunicaciones o empresas privadas de
seguridad cibernética, sin una comunicacion con autoridades de aplicacion de la ley. Se
sefald la importancia de un mayor acercamiento entre el gobierno y las entidades bancarias
para una mejor coordinacion en relacién a los esfuerzos en seguridad cibernética.

Por ultimo, se destaca la necesidad de concientizar a los empleados y clientes sobre buenas
practicas en seguridad cibernética, ya que segun la informacién obtenida en las entrevistas,
muchos de los problemas que enfrentan en este tema son a causa de vulnerabilidades
internas como la fuga de informacion. Con respecto a sus clientes, los bancos hacen
controles y alertas de riesgo para algunas cuentas de sus clientes; sin embargo, se discutié la
vulnerabilidad de los usuarios y laimportancia de capacitar a los clientes en buenas practicas
de seguridad cibernética.

Sensibilizaciéon y Educacion

Se destacé una preocupacién mayor en relacidon a la necesidad de un entendimiento
compartido y definiciones comunes en seguridad cibernética, con el fin de fomentar una
cultura de seguridad cibernética entre los distintos sectores y entre la poblacién en general.
No hay mucho involucramiento de la sociedad civil en cuestiones de gobernanza de internet,
o sensibilizacién publica sobre la seguridad digital. Los pocos esfuerzos que existen han sido
unilaterales y aislados, sin una coordinacién nacional.

Los representantes de la academia que participaron en la formulaciéon de la Estrategia
Nacional de Seguridad Cibernética remarcaron laimportancia de fomentar una triangulacion
entre gobierno-academia-sector privado para el desarrollo de politicas de investigacion,
desarrollo e innovacién (14+D+l1). Esta alianza es fundamental para la obtencién de recursos
y para el desarrollo de centros de investigacion dedicados a la tematica de la seguridad
informatica.



Estos recursos son necesarios para fortalecer programas de becas orientadas a temas de
TICs. En Guatemala es posible acceder a estos programas via la Secretaria de Planificacion
y Programacion de la Presidencia (SEGEPLAN) que, a su vez, es la entidad responsable de
generar las directrices generales de las politicas publicas de Estado. Asi también, el Instituto
Técnico de Capacitacion y Productividad (INTECAP) promueve la innovacién tecnoldgica a
través de becas al extranjero con el apoyo de las universidades del pais.

En términos generales, existe una limitada oferta de cursos y formacién en la materia para
los distintos sectores y segmentos de la sociedad, en particular, para nifios y nifias de la
educacién primaria. Si bien existe el Curriculo Nacional Base de Guatemala (CNB), en éste no
se incluye actualmente un mdédulo de seguridad cibernética; de igual manera, es necesario
dotar a las escuelas de recursos tecnolégicos que permitan cubrir las necesidades basicas
con respecto a la tecnologia como conectividad en las aulas y herramientas informaticas
que faciliten la enseflanza y el aprendizaje.

Seidentificd la existencia de algunas iniciativas del Ministerio de Educacién para nifios y nifias,
como los Proyectos INNOVA, que formulan criterios técnicos, pedagdgicos y metodoldgicos
en el campo de aplicacién de las TICs. También se observaron otras iniciativas apoyadas
por el sector privado como parte de sus politicas de responsabilidad social atendiendo la
necesidad de que tanto los nifios y niflas deban ser capacitados en seguridad cibernética,
como también los padres y maestros para atacar la probleméatica del analfabetismo digital
en todos los sectores.

Como conclusidn se establecié importante coordinar iniciativas de educacién en materia
de seguridad cibernética con todos los actores involucrados, especialmente el Ministerio de
Educacién y el Consejo Nacional de Cienciay Tecnologia (CONCYT) para mejorar los indices de
concienciacion y educacion digital que corresponden el primer paso para crear una cultura
de seguridad cibernética fortalecida y actualizada.



DNSTRUCCION
LA ESTRATEGIA

La elaboracion de la Estrategia Nacional de Seguridad Cibernética se formuld sobre la
base de una visidn nacional para lograr objetivos a cumplirse en un tiempo estipulado, que
contribuyan a la seguridad en el ciberespacio.

El proyecto de formulaciéon de la Estrategia Nacional de Seguridad Cibernética se valid
de actividades participativas de reflexion, discusién, entrevistas y aportes individuales,
orientadas metodolégicamente por el documento base denominado “Desarrollo de una
Estrategia de Seguridad Cibernética”. Este documento fue presentado por la Organizacién
de Estados Americanos, donde se plantean los resultados obtenidos con la aplicacién
del modelo de madurez de seguridad cibernética del Centro Global de Capacitacion de
Seguridad Cibernética de la Universidad de Oxford, preparado conjuntamente con el Banco
Interamericano de Desarrollo.

Este modelo informa sobre el estado actual del pais en relacién a la seguridad cibernética a
partir de 49 indicadores distribuidos en cinco dimensiones: Politica y Estrategia, Cultura y
Sociedad, Educacién, Marcos Legales y Tecnologias, cuyos resultados se encuentran en el
anexo.

El proceso consideré cuatro fases:

(ﬂ‘,ﬂ\m 41 Conformacién de un Comité Ejecutivo Interinstitucional
i:(? 2 Definicion y consenso de ejes y objetivos a alcanzar
@ 3 Validacién de diagndstico nacional, ejes estratégicos,
objetivos y acciones concretas

| 4 Formulacion del documento final

Figura 1. Fases para el desarrollo de la Estrategia Nacional de Seguridad Cibernética



Durante la primera fase se gestioné la integraciéon del Comité Ejecutivo Interinstitucional
con representantes del Ministerio de Relaciones Exteriores, Ministerio de la Defensa,
Ministerio de Gobernacién, Ministerio de Comunicaciones Infraestructura y Vivienda a través
de la Superintendencia de Telecomunicaciones, Secretaria Técnica del Consejo Nacional de
Seguridad y la Secretaria Nacional de Ciencia y Tecnologia, quienes formularian la estructura
tematica y metodologia del proceso; la investigacién necesaria para el planteamiento de los
temas de discusion y analisis; y la integracién y retroalimentacién de los aportes obtenidos a
través de las sesiones de trabajo en un documento final.

De forma paralela, se integraron las mesas de trabajo sectoriales, las cuales estuvieron
integradas por representantes de instituciones gubernamentales, financieras,
infraestructuras criticas, sociedad civil, universidades y centros de investigacion, con el
objeto de retroalimentar y fortalecer la Estrategia Nacional de Seguridad Cibernética.

— 1 — — 2 — — 3 —

Infraestructuras Academiay
Gobierno Criticas Sociedad Civil

MESAS DE TRABAJO

— 6 — — 5 — — 4 —
Empresas
Tecnologias de

Sector Informaciény Sector

Privado Comunicaciones Financiero

Figura 2. Organizacion de las mesas de trabajo.

Para la segunda y tercera fase, se programaron reuniones con los distintos representantes
de las mesas sectoriales, para abordar la evolucion de los retos que plantea la seguridad en el
ciberespacio en aras de promover una mayor inclusién y mejorar la gobernanza digital. Estas
mesas presentaron el entorno propicio para generar entrevistas y cuestionarios a expertos
de cada dmbito, lo cual permitié generar un diagnoéstico robusto de la situacion nacional de
la seguridad cibernética.

Se trazaron metas especificas para ser alcanzadas en el corto plazo basadas en el andlisis
del contexto nacional y global, relacionadas con buenas practicas y lecciones aprendidas en
las distintas esferas de la seguridad cibernética; asimismo, se consideraron los lineamientos,
objetivos y acciones estratégicas contenidos en el Plan Estratégico de Seguridad de la



Nacién 2016-2020, para contar con una estrategia alineada dentro del Sistema Nacional de
Seguridad.

En la fase final, se implementé una consulta publica, abriendo espacios de participacién a
toda la ciudadania y organizaciones de la sociedad civil, tanto nacionales como extranjeras,
que permitié consolidar el documento final.
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ISION Y PRINCIPIOS
GENERALES

Vision

Derivado del ejercicio participativo para la construccién de la Estrategia Nacional de
Seguridad Cibernética, se trazé una vision integradora, en un marco de gestidn de riesgos
que se plantea como:

Que los guatemaltecos tengan un mayor nivel de conciencia
sobre la importancia de la seguridad cibernética, entendiéndola,
valordndola y aprovechando los medios informdticos de manera

efectiva, con un enfoque multisectorial en todos sus dmbitos.

Principios

En la Estrategia Nacional de Seguridad Cibernética, se entiende como principios generales
al sistema de valores que dirigen los actores involucrados en la implementacién e
interpretacion de la misma; abarcan los establecidos en la Politica Nacional de Seguridad™y
se complementan con:

Responsabilidad compartida

Se entiende que la promocién y proteccién de la seguridad cibernética compete en forma
concertada a todos y cada uno de los actores sociales, publicos y privados, gubernamentales
0 no, que deberan cooperar entre si en todo momento para la consecucién de tal objetivo.

Eficacia y Proporcionalidad

Serefiere a un enfoque en las medidas que sean adecuadas para garantizar a las personas un
uso seguro del ciberespacio y el ejercicio de sus derechos, priorizando en las oportunidades
que éste ofrece, a través de una gestidn de riesgos que se haga cargo de identificar, prevenir
y dar respuesta proporcional a las amenazas de manera eficaz.

Cooperacién internacional

En materia de seguridad cibernética se refiere al esfuerzo conjunto de gobiernos, apoyado
por el dinamismo de organismos internacionales, sociedad civil, academia y sector privado,
para promover acciones que contribuyan a generar espacios de participacidon seguras
en el ciberespacio a través de la transferencia, recepcién e intercambio de informacion,
conocimientos, tecnologias, experiencias y recursos, respetando los principios del derecho
internacional y respeto a los derechos humanos.

" Primacia de la persona humana, respeto al estado de derecho, observancia de los derechos humanos, equidad de género, respeto a la
diversidad cultural, fortalecimiento de la gobernanza local y ejercicio de los controles democraticos.



JES, OBJETIVOS Y ACCIONES

La incorporacién del Ciberespacio como un dmbito de actuacién en el Sistema Nacional de
Seguridad, requerirad de esfuerzos en todos los sectores de la sociedad guatemalteca, con
el fin de crear las capacidades necesarias para salvaguardar la seguridad e integridad de las
personas y el libre ejercicio de sus derechos en dicho ambito.

Una adecuada y articulada gestiéon del riesgo cibernético, asi como el desarrollo e
implementacion de estrategias de prevencién, demandan fortalecer tanto el marco juridico
en materia de seguridad cibernética, como la cooperacién internacional y diligenciar
la suscripcion de convenios internacionales. De forma paralela, se requiere establecer
lineamientos para la capacitacidon especializada y profesionalizacién en seguridad de la
informacién e implementar instancias apropiadas para prevenir, coordinar, atender, controlar,
recomendar y regular los incidentes o emergencias cibernéticas con el propdsito de generar
un ambiente apropiado para el desarrollo y la participacién en el ciberespacio manteniendo
niveles aceptables de seguridad y resiliencia.

Para lo anterior se plantea el objetivo de la Estrategia Nacional de Seguridad Cibernética
como:

Fortalecer las capacidades de la Nacién, creando el
ambiente y las condiciones necesarias para asegurar la
participacion, el desarrollo y el ejercicio de los derechos de
las personas en el ciberespacio.



La Estrategia Nacional de Seguridad Cibernética estd compuesta por 4 ejes estratégicos, 10
objetivos y 37 acciones que deben ser asumidas e implementadas por todos los actores y
sectores involucrados directa o indirectamente:

éj@ MARCOS LEGALES

<7 EDUCACION

TECNOLOGIAS DE INFORMACION

Figura 3. Ejes Estratégicos de la Estrategia Nacional de Seguridad Cibernética
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1. MARCOS LEGALES

El presente eje proporcionalas bases sobre las cuales se construye y determina el alcance
y naturaleza de la seguridad cibernética en el pais y propone tres objetivos relacionados
con la armonizacién de los delitos cibernéticos, el fortalecimiento de los procesos
investigativos y la admisibilidad de la evidencia electrénica.

1.

1.1 Adecuar el marco legal guatemalteco con un enfoque de prevencién y

manejo de riesgos cibernéticos para fortalecer la seguridad cibernética

Adecuar los instrumentos legales del Sistema Nacional de Seguridad para incluir la
seguridad cibernética con un enfoque de prevencion y gestidon de riesgos.

Crear, aprobar eimplementar una ley contra la ciberdelincuencia, con referencia en
estandares internacionales aplicados a la realidad guatemalteca.

Modernizar las instituciones del sector justicia y adecuar normas y estédndares en
los procesos judiciales y el manejo de la evidencia digital.

Crear, aprobar e implementar la ley de privacidad y protecciéon de datos con
referencia en convenios internacionales de derechos humanos.

Crear, aprobar e implementar la ley de infraestructuras criticas para identificar
y catalogar las que prestan servicios esenciales al pais y el establecimiento de

medidas de prevencion, proteccidn y recuperacion contra riesgos y amenazas.

Adecuar y proponer estdndares de seguridad cibernética de las TIC para establecer
un marco de gestion en los distintos sectores de la sociedad.

Adecuar la normativa del sector bancario y privado que permita la adopcién de
formas de pago que incentive el comercio electrénico.

1.2 Promover la investigacién criminal para mantener niveles aceptables

de seguridad cibernética

Desarrollar capacidades institucionales que incluyan los recursos humanos,
procesales y tecnolégicos en las instituciones del sector justicia y relacionadas,
para investigar y manejar casos provenientes de delitos cibernéticos.



2. Establecer el marco de cooperacién publico-privado-academia para disefar e
implementar mecanismos de investigacién y desarrollo que mejoren la eficiencia
de los procesos judiciales.

3. Desarrollar e implementar procesos agiles y oportunos para la colaboracion y el
intercambio de informacién transnacional en materia de delincuencia cibernética.

1.3 Determinar una estrategia de divulgacion que promueva la

transparencia de la informacion

1. Formular e implementar reglamentaciones y directrices relacionadas a la
divulgacién responsable de las vulnerabilidades cibernéticas.
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Promover la oferta educativa
y formativa en seguridad
Programas de educacion para
la formacion y la investigacion
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2. EDUCACION

El eje de Educacion, juega un papel de suma importancia para fortalecer las capacidades
de la Nacién de brindar proteccién en el ciberespacio en todos sus ambitos.

Sus objetivos se centran en incrementar la oferta educativa nacional y la formacién en
materia de seguridad cibernética, de tal manera que se pueda cubrir la demanda técnica
y profesional en todos los sectores del pais.

2.1 Promover la oferta educativa y formativa en Seguridad Cibernética

que permita cubrir la demanda técnica y profesional en el pais

1. Elaborar un diagndstico nacional para determinar las necesidades en el ambito de
la seguridad cibernética.

2. Disefarindicadores que permitan medir la oferta educativa a las necesidades del
entorno de la seguridad cibernética.

2.2 Desarrollar e implementar programas de educacion para la formacion

y la investigacion/desarrollo de la seguridad cibernética

1. Disefar una propuesta de requisitos de formacién y contenidos curriculares,
acorde a las tendencias regionales sobre los distintos roles técnicos en seguridad
cibernética.

2. Modernizar y capacitar a todos los actores del sector justicia sobre los delitos
cibernéticoseinformaticaforense, especialmenteenlaidentificacion, preservacion,
andlisis y presentacion de la evidencia digital.

3. Disefar e implementar contenidos para la creaciéon de capacidades y estrategias
pedagdgicas de parte de la comunidad educativa.

4. Promover lainclusién de los componentes de seguridad cibernética en el curriculo
nacional base.






Gestion de la Seguridad Cibernética:
prevencion, deteccion y reaccion

Sensibilizacion en gestion
de riesgos y amenazas



EJE 3. CULTURA Y SOCIEDAD

El ciberespacio abre las oportunidades de desarrollo personal y profesional; sin embargo,
mantener un nivel de respuesta a incidentes cibernéticos aceptable, no es posible sin
la inclusion de todos los sectores de la sociedad a través de una cultura de seguridad
cibernética sdlida y actualizada, la cual debe ser abordada de forma integral, para lo cual
se han formulado 2 objetivos relacionados con:

1. Fortalecer el marco institucional para la implementacidén de la Estrategia Nacional
de Seguridad Cibernética dentro del Sistema Nacional de Seguridad.

2. Crear e implementar el Comité Nacional de Seguridad Cibernética para asesorar
al Consejo Nacional de Seguridad en el seguimiento de las tematicas estratégicas
relacionadas a la seguridad cibernética.

3. Adaptar y reglamentar buenas practicas de seguridad cibernética en el sector
gubernamental con un enfoque de gestion del riesgo.

4. Adecuar y modernizar los procesos y manuales de funciones dentro de las
instituciones gubernamentales bajo el marco de valores, estdndares y mejores
practicas de seguridad cibernética.

5. Identificar y promover el uso de buenas practicas de seguridad cibernética en las
empresas del sector privado.

6. Diseflar y promover acorde a la realidad guatemalteca, politicas, programas
y materiales para manejar la privacidad en linea y proteccién de accesos no
autorizados.

1. Disefar e implementar programas de concienciacion sobre seguridad cibernética a
los distintos grupos etarios y sectoriales de la sociedad guatemalteca.



Establecer convenios publico-privados para la implementacién de los programas
de concienciacidn sobre seguridad cibernética.

Disefar y promover campafas orientadas a la promocién de la confianza en el uso
de productos y servicios en linea bajo un entorno seguro.

Promover el incremento de los servicios electrénicos gubernamentales fiables y
seguros; a través de laimplementacion de una Politica de Datos Abiertos.

Establecer campanas para promover el uso de documentos digitales y comercio
electréonico a través de la implementacién y utilizacién de firma electrénica
avanzada.






Regular la proteccién de sistemas
>/ de informacion publico y privado

Centros de Respuesta ante
incidentes cibernéticos
EISEOEIES

Plan de Proteccion Nacional
de Infraestructura criticas




4. TECNOLOGIAS
NFORMACION

El eje de Tecnologias de Informacién, plantea acciones relacionadas a la sistematizacion
en la continuidad de los servicios digitales en los distintos sectores del pais. También,
propone el establecimiento de las organizaciones de coordinacion de la seguridad
cibernética nacional y los planes de proteccién de infraestructuras criticas.

4.1 Regular la proteccion de los sistemas de informacién digital en los

sectores publico y privado, para garantizar la continuidad de sus servicios

1. Identificar estadndares de seguridad de la informacién y buenas practicas,
estableciendo procedimientos y normativas para su adopcion, implementacioén y
cumplimiento.

2. Identificar, promover y adoptar metodologias de desarrollo de sistemas orientados
a laintegridad y capacidad de recuperacion.

4.2 Establecer las organizaciones de coordinacién para implementar la

seguridad cibernética nacional

1. Planificar, implementar y establecer el Centro de Seguridad Interinstitucional de
Respuesta Técnico-juridica ante incidentes informaticos-Guatemala (CSIRT-GT),
como punto focal y registro central de incidentes a nivel nacional.

2. Disefar el CSIRT-Gubernamental para proveer servicios de seguridad cibernética
en el sector publico. Su implementaciéon serd en un ambiente controlado y se
determinaran las instituciones en un plan piloto.

3. Promover la implementacién y la coordinaciéon entre CIRT, CERT y SOC
intersectoriales (sector defensa, privado, financiero, salud, empresas vy
proveedores de servicios de telecomunicaciones, sector de proveedores
de servicios basicos, sociedad civil, academia, entre otros) con roles y
responsabilidades definidas para conformar un frente comun de mitigacién
de amenazas y la coordinacion de respuestas a incidentes provenientes del
ciberespacio; asi también, la elaboracién de protocolos para los canales de
comunicacion ante situaciones de crisis.



4.3 Disefar un plan de proteccién nacional de infraestructuras criticas para
fortalecer los planes de contingencia y de recuperacion

Diseflar e implementar un catdlogo de infraestructuras criticas y definir las
entidades encargadas de su coordinacion, prevencidn y proteccion. El catalogo se
desarrollara bajo un enfoque de riesgos y amenazas, el cual contendra los planes,
procesos y procedimientos de prevencion, mitigacidn, respuesta y recuperacion a
nivel nacional.

Crear el Consejo Nacional de Proteccidn de Infraestructuras Criticas para coordinar
y darle seguimiento a las politicas, estrategias, planes y acciones tanto a nivel
estratégico como técnico relacionadas a la protecciéon de infraestructuras criticas.

Disefar e implementar el Centro de Respuesta ante Incidentes de Seguridad a
Infraestructuras Criticas (CSIRT-GT-IC) para coordinar la gestidn intersectorial de
los eventos relacionados a la materia.

Promover convenios de cooperacién publico-privado, nacionales e internacionales
para mejorar la eficiencia en la gestién de la seguridad cibernética.



OBERNANZA DE LA
EGURIDAD CIBERNETICA

La Constitucion Politica de la Republica de Guatemala y la Ley Marco del Sistema Nacional de
Seguridad, establecen el Sistema Nacional de Seguridad, cuyas directrices son determinados
por el Presidente de la Republica desde el Consejo Nacional de Seguridad como 6rgano de
maxima autoridad, el cual ha desarrollado distintos instrumentos de caracter funcional
como lo son: La Politica Nacional de Seguridad, la Agenda Nacional de Riesgos y Amenazas,
la Agenda Estratégica de Seguridad de la Nacién y el Plan Estratégico de Seguridad de la
Nacién.

LaLeyMarcodelSistemaNacional de Seguridad, establece cuatro dmbitos de funcionamiento:
Seguridad Interior, Seguridad Exterior, Inteligencia de Estado y, Gestion de Riesgos y Defensa
Civil.

En su conjunto, estos dmbitos e instrumentos conforman el marco general de Seguridad de
la Nacion y por ello, con el fin de evitar planteamientos fragmentarios que obstaculicen la
coordinacién interinstitucional, la Estrategia Nacional de Seguridad Cibernética desarrolla
una visién integral y coherente con estos instrumentos e instituciones creadas para el
efecto, para lo cual se considera pertinente la creaciéon del Comité Nacional de Seguridad
Cibernética en el marco del Sistema Nacional de Seguridad.

La gobernanza de la seguridad cibernética se entiende entonces como las politicas,
instrumentos estratégicos, procesos e instituciones necesarias para administrar, gestionar
y coordinar lo relacionado con la seguridad del ciberespacio a nivel nacional. En este sentido,
esta Estrategia propone varias lineas de accién que instan a crear la institucionalidad y
la coordinacién de la seguridad cibernética en el pais, como la conformacién de Comités
de Seguridad Cibernética tanto a nivel estratégico como técnico que permitird generar
los canales y espacios de intercambio de informacidén necesarios entre el sector publico y
privado para actuar bajo un marco comun de normas y lineamientos.




Comité Nacional de Seguridad Cibernética

El Comité Nacional de Seguridad Cibernética se propone como ente asesor del Consejo
Nacional de Seguridad y requerira la formulaciéon normativa apropiada para su creacion.

El Comité incentiva y favorece los espacios de coordinacion de las politicas
interinstitucionales e intersectoriales, asi como la canalizacién de los esfuerzos en la
vinculacion de los distintos planes estratégicos con una vision compartida que permita
alcanzar los objetivos de la Estrategia Nacional de Seguridad Cibernética.

La integracién de dicho Comité se plantea en la figura 5.

COMITE
NACIONAL
SEGURIDAD
. CIBERNETICA




En el Comité podran participar otros actores relevantes del sector privado y especialistas
cuya contribucidon se considere necesaria para reducir la brecha en la coordinacién e
intercambio de informacién entre el sector publico y privado. Dicho Comité en coordinacion
con el CSIRT-GT, dara seguimiento y permitira la creacién de subcomités para coordinar
aquellas actuaciones que se deban abordar de forma conjunta, con el fin de elevar los niveles
de seguridad cibernética en todo el pais. Estos subcomités estaran organizados con las
tematicas siguientes:
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1 Gubernamental (Ejecutivo, Legislativo y Judicial)

2 Bancos, Aseguradoras, Financieras, etc

Infraestructuras Criticas
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4 Sociedad Civil, Academia y Centros de Investigacion

Sector Privado
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Funciones del Comité Nacional
de Seguridad Cibernética

1 Asesorar en materia de seguridad cibernética al Consejo Nacional de
Seguridad a través de su Secretaria Técnica.

Coordinar a los actores y esfuerzos interinstitucionales de la Estrategia

2 Nacional de Seguridad Cibernética, estableciendo las prioridades y los
planes de accién en su implementacion.

3 Promover e incentivar la cooperacion intersectorial a nivel nacional e
internacional en materia de seguridad cibernética.

4 Establecer y gestionar los mecanismos legales/técnicos para el intercambio
de informacién nacional e internacional en seguridad cibernética.

5 Gestionar y proponer estdndares y buenas practicas en la normativa nacional
para la gestion de riesgos en la seguridad cibernética.

6 Disefar e Implementar los mecanismos de gestion por resultados para medir
el cumplimiento de la Estrategia Nacional de Seguridad Cibernética.

7 Disenar e implementar planes de gestion de crisis y una valoracion recurrente
de los riesgos y amenazas en materia de seguridad cibernética.




Comité Técnico de Seguridad Cibernética

Este Comité Técnico estara presidido por un delegado del Comité Nacional de Seguridad
Cibernética y reforzara las relaciones de colaboracién, cooperacién y coordinaciéon entre los
distintos sectores y partes interesadas en la seguridad cibernética como lo son: Gobierno,
Sector Privado, Academia, Sociedad Civil, Infraestructuras Criticas, Sector Financiero,
Sector de Tecnologias de Informacién y Comunicaciones.

Desde este espacio, cuyo esquema se presenta en la Figura 6, se promoveran andlisis,
estudios y propuestas de iniciativas tanto en el ambito nacional como internacional, que
favorezcan el ecosistema de la seguridad cibernética en el pais.

El delegado estara retroalimentando al Comité Nacional de Seguridad Cibernética a través de
reportes peridédicos y avances en la implementacién de los planes de accién a nivel nacional;
asimismo, promovera el intercambio de informacién y el desarrollo e implementacién de
procesos y sistemas interoperables entre los distintos sectores.

Sector
Gobierno

Sector
Privado

COMITE

TECNICO

Sector
Financiero

Infra-
estructuras
Criticas

Figura 6. Estructura del Comité Técnico



Monitoreo y Evaluacion

El Comité Nacional de Seguridad Cibernética establecera los mecanismos de colaboracion,
cooperaciéon y coordinacién intersectorial, requeridos para asegurar la plena integracion
de la Estrategia Nacional de Seguridad Cibernética en los dmbitos de funcionamiento del
Sistema Nacional de Seguridad.

El Plan Estratégico de Seguridad de la Nacidn constituye el instrumento que facilita el
enlace politico-estratégico a la planificacién institucional del Sistema Nacional de Seguridad,
por lo que los planes de accién de seguridad cibernética que incluyen los mecanismos de
monitoreoy evaluacidn, seincorporardn en dichoinstrumento para desarrollar los Programas
Estratégicos de Gobernanza Integral en una arquitectura programatica y presupuestaria que
dé cumplimiento a la Politica Nacional de Seguridad.



OOOOO




ACRONIMOS

CERT
CICTE
CIDH

CNS

Convencion
Americana

Convenio
Europeo

Corte
Interamericana

CSIRT

CSIRT-GT

ENSC
GISEG
GOBLOC
10T
OEA
ONU
PNS
SEGDE
SOoC
STCNS
Tl

TIC

uIT

Equipo de Respuesta a Emergencias Informaticas.
Comité Interamericano contra el Terrorismo
Comision Interamericana de Derechos Humanos

Consejo Nacional de Seguridad

Convencion Americana sobre Derechos Humanos

Convenio Europeo para la Proteccién de los Derechos Humanos y de las Lib-
ertades Fundamentales

Corte Interamericana de Derechos Humanos

Equipos de Respuesta a Incidentes de Seguridad Informatica

Centro de Seguridad Interinstitucional de Respuesta Técnico-juridica ante
incidentes informaticos - Guatemala

Estrategia Nacional de Seguridad Cibernética
Gestion Integral de la Seguridad de la Nacién
Gobernanza Local

Internet de las Cosas

Organizacion de Estados Americanos
Organizacién de las Naciones Unidas

Politica Nacional de Seguridad

Seguridad para el Desarrollo

Centro de Operaciones de Seguridad
Secretaria Técnica del Consejo Nacional de Seguridad
Tecnologias de Informacién

Tecnologias de Informacién y Comunicaciones

Unién Internacional de Telecomunicaciones



GLOSARIO

Activo de informacion

Ataque

Ataque informdtico
y cibernético

Cibercrimen

Ciberdefensa

Ciberentorno

Ciberespacio

Confidencialidad

Algo de valor tangible o intangible que vale la pena proteger, incluidas
las personas, la informacion, infraestructura, finanzas y reputacion.

Fuente: ISACA 3era Ediciéon 2015

Intento de destruir, exponer, alterar, deshabilitar, robar, obtener
acceso o uso de un activo no autorizado.

Fuente: ISO/IEC 27000:20016

Un intento de obtener acceso no autorizado a los servicios del
sistema, recursos, informacién, o un intento de comprometer la
integridad del mismo.

Fuente: SP 800-32

Es toda aquella actividad que involucra el uso de tecnologias de
informaciéon y comunicaciones con la finalidad de cometer actos
ilegales en contra de personas, instituciones o Estados.

Fuente: OF 000600 CB/2520 16016355 Ministerio de la Defensa

Son todas aquellas politicas, estrategias, planes, procedimientos,
técnicas y tacticas, encaminadas a proteger al Estado, con el objeto
de minimizar amenazas, riesgos y otros desafios a la infraestructura
critica o recursos estratégicos en el ciberespacio, dentro del marco
de la Seguridad y Defensa de la Nacion.

Fuente: OF 000600 CB/2520 16016355 Ministerio de la Defensa

Incluye a usuarios, redes, dispositivos, software, procesos,
informacién almacenada o que circula, aplicaciones, servicios y
sistemas que estan conectados directa o indirectamente a las redes.

Fuente: UIT-T X1205.

Es una red interdependiente de infraestructuras de informacién y
comunicaciones, que incluye internet, redes de telecomunicaciones,
sistemas informaticos, procesos y controles embebidos.

Fuente: US-CERT NICCS Cyber Glossary

Propiedad que la informacién no estd disponible o divulgada a
personas o entidades no autorizadas.

Fuente: ISO/IEC 27000:20016



Datos informdticos

Disponibilidad

Dominio

Evento

Incidente de
seguridad informdtico

Informacion

Infraestructura Critica

Integridad

Phishing

Representacion simbdlica (numérica, alfabética, algoritmica,
espacial) de un atributo o variable cuantitativa o cualitativa. Los
datos describen registros, hechos empiricos, sucesos, condiciones
y entidades.

Propiedad de ser accesible y utilizable a pedido de una entidad
autorizada.

Fuente: ISO/IEC 27000:20016

Sinénimo de direccién de una pagina principal en Internet. Es
utilizada para referirse a la identificacién de uno o varios servidores
conectados a la Red. La asignacién de dominios estéa regulada por el
Sistema de Nombres de Dominio (DNS, por sus siglas en inglés).

Ocurrencia o cambio de un conjunto particular de circunstancias.

Fuente: ISO/IEC 27000:20016

Uno o una serie de eventos de seguridad de la informacién no
deseados o inesperados que tienen una probabilidad significativa
de comprometer las operaciones y amenazar la seguridad de la
informacion.

Fuente: ISO/IEC 27000:20016

Un activo que es esencial para una organizacion. Eso puede existiren
muchas formas: se puede imprimir o escribir en papel, almacenado
electrénicamente, transmitido por correo o usando medios
electrénicos, mostrados en media, o hablados en conversacion.

Fuente: ISACA 3era Edicion 2015

Aquellas instalaciones, bases de datos, redes, servicios y equipos
fisicos de tecnologias de la informacion necesarios para el
funcionamiento normal de los servicios esenciales, cuya interrupcion
o destruccién debida a causas naturales, técnicas o por ataques
deliberados, tendria unimpacto mayoren lavida, la salud, la seguridad,
el flujo de suministros vitales, el bienestar econémico y las garantias
de las personas.

La proteccién contra la informacién incorrecta, modificacién o
destruccién de la misma, asegurando el no repudio y autenticidad.

Fuente: ISACA 3era Edicion 2015

Denominacién que recibe la estafa cometida a través de medios
telematicos mediante la cual el estafador intenta conseguir, de
usuarios legitimos, informacién confidencial de forma fraudulenta.

Fuente: Glosario de términos de Ciberseguridad INCIBE.



Prueba de penetracion
/ Pentest

Ransomware

Redundancia

Resiliencia

Riesgo

Seguridad Cibernética
o Ciberseguridad

Es un ataque a un sistema, software o hardware con el objetivo de
encontrar vulnerabilidades. El ataque implica un andlisis activo de
cualquier vulnerabilidad potencial, configuraciones deficientes o
inadecuadas, tanto de hardware como de software, o deficiencias
operativas en las medidas de seguridad.

Fuente: Glosario de términos de Ciberseguridad INCIBE.

El ciberdelincuente, toma control del equipo infectado y «secuestra»
la informacién del usuario cifrandola, de tal forma que permanece
ilegible si no se cuenta con la contrasefa de descifrado. De esta
manera extorsiona al usuario pidiendo un rescate econdémico
a cambio de esta contrasena para que, supuestamente, pueda
recuperar sus datos.

Fuente: Glosario de términos de Ciberseguridad INCIBE.

Capacidad de un sistema de comunicaciones para detectar un fallo
en la red de la manera mas rapida posible y que a la vez, sea capaz de
recuperarse del problema de forma eficiente y efectiva.

Capacidad de un material, mecanismo o sistema para recuperar su
estado inicial cuando ha cesado la perturbacién a la que habia estado
sometido.

Fuente: Real Academia Espafola

El riesgo esté asociado con el potencial que las amenazas explotaran
vulnerabilidades de un activo de informacién o grupo de activos de
informacién causando dafos a una organizacion.

Fuente: ISO Guide 73:2009

El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestién deriesgos,
acciones, formacién, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacién y los
usuarios en el ciberentorno. Los activos de la organizacién y los
usuarios son los dispositivos informaticos conectados, los usuarios,
los servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de la informacién
transmitida y/o almacenada en el ciberentorno. La ciberseguridad
garantiza que se alcancen y mantengan las propiedades de seguridad
de los activos de la organizacién y los usuarios contra los riesgos de
seguridad correspondientes en el ciberentorno. Las propiedades
de seguridad incluyen una o mas de las siguientes: -disponibilidad;
- integridad, que puede incluir la autenticidad y el no repudio; -
confidencialidad.

Fuente: UIT-T X.1205.



Seguridad de
la informacién

Sistema de
Informacion

La seguridad de la informacién garantiza la confidencialidad,
disponibilidad eintegridad de lainformacion, pormedio de laaplicacion
y gestién de controles apropiados que implican la consideracién de
una amplia gama de amenazas, con el objetivo de garantizar el éxito
organizacional y la continuidad, minimizando las consecuencias de
los incidentes de seguridad de la informacion.

Fuente: ISO/IEC 27000:2016

La combinacion de actividades estratégicas, gerenciales vy
operacionales involucradas en la recoleccién, procesamiento,
almacenamiento, distribucion y uso de informacién y sus tecnologias
relacionadas.

Fuente: ISACA 3era Edicién 2015
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> Madurez de la Seguridad Cibernética
en Guatemala

El indice Mundial de Ciberseguridad (IMC) surge de la asociacion de colaboracién entre el sector
privado y una organizacion internacional, con el fin de impulsar la cuestién de la ciberseguridad
hasta el primer plano de las agendas nacionales. El IMC es un proyecto conjunto emprendido
por el Centro Global de Capacitacion de Seguridad Cibernética de la Universidad de Oxford y
la Unién Internacional de Telecomunicaciones, que contribuye a una mejor comprension del
compromiso de los estados soberanos con la ciberseguridad. La fuente de informacién es a
través del informe “Ciberseguridad: jestamos preparados en América Latina y el Caribe?"™.

El IMC tiene sus raices en la Agenda sobre Ciberseguridad Global de la UIT y considera el nivel
de compromiso en 49 indicadores con cinco ambitos: medidas juridicas, medidas técnicas,
medidas organizativas, creacién de capacidades y cooperacién internacional. El resultado es
un indice a nivel de pais y una clasificacién mundial de la preparacion para la ciberseguridad. El
IMC no pretende determinar la eficacia ni el éxito de una medida particular, sino simplemente
la existencia de estructuras nacionales para implementar y promover la ciberseguridad. Los
indicadores tienen una calificacion de madurez ponderada de 1 (minimo o embrionario) a 5
(Maximo).

Para la construccién de los resultados, se remitieron a todos los Estados Miembros de la UIT,
las encuestas a nivel de pais, complementadas con una investigacion cualitativa a fondo. Se
recopilé informacién sobre leyes, reglamentos, CERT y CSIRT, politicas, estrategias nacionales,
normas, certificaciones, formacién profesional, sensibilizacién, y asociaciones de colaboracién.

El propdsito del IMC es ofrecer una instantdnea de la situacién de los paises en cuanto
a su compromiso con la ciberseguridad a nivel nacional. La idea concebida es fomentar la
sensibilidad sobre la ciberseguridad y la importancia del papel que deben desempefar los
gobiernos en la integracién de los mecanismos oportunos para apoyar y promover esta
disciplina crucial.

Para la elaboracién del primer documento -en calidad de borrador- de la Estrategia, se inici6
planteando y validando la informacidn cualitativa y cuantitativa existente en el pais, para ello
se distribuyé desde el mes de noviembre de 2016, un informe preliminar preparado por la
Organizacion de Estados Americanos. De lo anterior se organizé un taller en Antigua Guatemala,
los dias 23 y 24 de enero de 2017 en donde se convocd a todos los participantes a evaluar el
anexo 1de dicho informe, requiriendo 3 acciones concretas:

. Verificarlainformacién recopilada durante la primera etapa del Desarrollo de una Estrategia
Nacional de Ciberseguridad para Guatemala;

s https://publications.iadb.org/handle/11319/7449?locale-attribute=es&



. Complementar la informacién recopilada durante la primera etapa con datos adicionales,
de modo que se pueda preparar un diagnéstico efectivo de la ciberseguridad en el
pais, identificando las debilidades, amenazas, fortalezas y oportunidades en materia de
seguridad cibernética;

. Formular propuestas de ejes de accion y objetivos que contengan la Estrategia Nacional
de Ciberseguridad de Guatemala.

A continuacion se presenta los resultados del Diagndstico:
> Estrategia Nacional Oficial

Desarrollo de la estrategia (nivel 1): No hay evidencia de la existencia de una estrategia
nacional de seguridad cibernética; si bien el pais cuenta con una ley marco de seguridad
nacional, no existe un plan y componentes de gestién de incidentes y respuesta cibernéticos.

Organizacion (nivel 1): No existe una entidad global para la coordinacién de la seguridad
cibernética;

Contenido (nivel 1): Ante la falta de una estrategia nacional, tanto los contenidos como la
seguridad cibernética se maneja de forma independiente en todos los sectores del pais.

Enelgobierno(nivel1): Araizdeunaumentoenataquescibernéticos contralainfraestructura
del gobierno en los Ultimos afos, las entidades guatemaltecas han comenzado a tomar
medidas para proteger sus activos nacionales, aunque con poca comunicacién formal. Los
operadores de Infraestructuras Criticas Nacionales han desplegado algunas medidas de
seguridad y software que cumplen con la norma ISO 27000 y otras normas internacionales.
La infraestructura de tecnologia suele delegarse a un tercero y el gobierno tiene un control
minimo de la misma.

En el sector privado (nivel 2): Empresas lideres han comenzado a darle prioridad a una
mentalidad de seguridad cibernética mediante la identificacién de practicas de alto riesgo.

En la sociedad (nivel 1): La sociedad desconoce las amenazas cibernéticas y no puede tomar
medidas concretas de seguridad cibernética o la sociedad es consciente de las amenazas
cibernéticas, pero no toma medidas proactivas para mejorar su seguridad cibernética.



Sensibilizacién (nivel1): Lanecesidad detomarconcienciadelasamenazasy vulnerabilidades
de seguridad cibernética en el sector publico y privado no es reconocido o se encuentra en
una fase inicial de discusién.

En los servicios en linea (nivel 2): La confianza en los servicios en linea se identifica como
una preocupacion; los operadores de infraestructuras toman en consideracién medidas para
fomentar la confianza en los servicios en linea, sin embargo, no se establecen medidas.

En el gobierno electrénico (nivel 1): De acuerdo al indice de Gobierno Electrénico 2016, en
la pagina 61, Guatemala estuvo en 2014 en el puesto 137 y se posiciond en 2016 en el nimero
60, haciendo un salto positivo de 77 lugares en dicho indice. De acuerdo a dicha calificacion,
el gobierno ofrece varios servicios electrénicos y se encuentra desarrollando e impulsando
otros que permitan empoderar a todos los sectores de la sociedad guatemalteca.

En el comercio electrénico (nivel 2): Los servicios de comercio electrénico han evolucionado
en el pais y como referente se puede observar en el Boletin Anual de Estadisticas del Sistema
Financiero 2016 de la Superintendencia de Bancos", el volumen del monto de tarjetas de
crédito en el sistema bancario es de 9.2 millardos de quetzales, equivalente al 50% del
monto global del rubro “Otros Créditos”, lo que indica un alto uso como forma de pago en
dicho sector. Las partes interesadas y los usuarios reconocen la necesidad de seguridad en
servicios electrénicos, con lo que haniniciado inversiones entre los proveedores de servicios.

Normas de privacidad (nivel 2): De acuerdo a la iniciativa de ley en el Congreso de la Republica
de Guatemala, se consideran nuevas leyes y politicas que promuevan el acceso a datos
personales recogidos y almacenados por todo el gobierno y otras instituciones publicas.

Privacidad del empleado (nivel 1): No hay debate, o es minimo, entre los lideres del sector
privado con respecto a las cuestiones de privacidad en el lugar de trabajo.

¢ http://workspace.unpan.org/sites/Internet/Documents/UNPAN96407.pdf

7 http:/www.sib.gob.gt/c/document_library/get_file?folderld=1094937&name=DLFE-25704.pdf



> Educacién
Disponibilidad nacional de la educacion y formacion cibernéticas

Educacién (nivel 2): Existe mercado para la educacién y la formacién en seguridad de la
informacion con evidencia de asimilacidn; las iniciativas de los profesionales estan dirigidas a
incrementar el atractivo de las carreras en seguridad cibernética y la pertinencia de roles de
liderazgo mas amplias.

Formacion (nivel 2): Existe capacitacidn en seguridad de la informacién, pero es ad-hoc y sin
coordinacién; cursos de formacion, seminarios y recursos en linea pueden estar disponibles
para los datos demograficos especificos, pero no existen medidas de efectividad.

Desarrollo nacional de la educacion de seguridad cibernética

Desarrollo nacional de la educaciéon (nivel 1): No existen, o son pocos, instructores
profesionales en seguridad cibernética; no existe un programa para capacitar a instructores
en seguridad cibernética; o no existe o apenas estd siendo discutida la justificacién del
presupuesto para la educacién y la investigacion.

Formacion e iniciativas educativas publicas y privadas

Capacitacion de los empleados (nivel 2): No hay transferencia de conocimientos por parte
de los empleados de seguridad cibernética capacitados; debido a una formacion limitada, solo
hay uso informal de herramientas, modelos o plantillas existentes para la planeacién de la
seguridad cibernética de la organizacidn, sin la integracion automatizada de datos.

Gobernanza corporativa, conocimiento y normas

Enlasempresasestatalesyprivadas(nivel 2): Lasjuntasdirectivastienenalgin conocimiento
de cuestiones de seguridad cibernética, pero no de la forma en que estas podrian afectar ala
organizacion, o cudles serian las amenazas directas que pudieran enfrentar.de la organizacién,
sin la integracion automatizada de datos.

> Marcos Legales

Para la seguridad de las TIC (nivel 1): La legislacidn relativa a la seguridad de las TIC aun no
existe o estd en el proceso de desarrollo; si esta en proceso, se han hecho los esfuerzos para
llamar la atencién sobre la necesidad de crear un marco juridico sobre la seguridad cibernética
y pueden incluir la necesidad de un analisis de gestion de riesgos.



Privacidad, proteccion de datos y otros derechos humanos (nivel 2): Existe legislacion
parcial respecto a la privacidad, proteccidon de datos y libertad de expresion.

Derecho sustantivo de delincuencia cibernética (nivel 2): Existe una legislacién parcial en el
derecho penal sustantivo que aplica los marcos legales y regulatorios a algunos aspectos de
los delitos cibernéticos; esta siendo discutido el derecho penal sustantivo para la delincuencia
cibernética entre los legisladores, pero ha comenzado el desarrollo de la ley.

Derecho procesal de delincuencia cibernética (nivel 1): No existe el derecho penal procesal
adecuado para la delincuencia cibernética y el uso de la prueba electrénica en otros crimenes,
o existe el derecho penal procesal general y se aplica ad-hoc a la delincuencia cibernética y al
uso de la prueba electrénica en otros crimenes.

Investigacion juridica

Cumplimiento de la ley (nivel 2): Existen capacidades basicas para investigar los delitos
relacionados con las pruebas electrénicas de conformidad con el derecho y normativa interna,
sin embargo es necesario desarrollarlas y elevarlas a niveles que la tecnologia actual amerita.

Fiscalia (nivel 1): La evidencia digital es una categoria de evidencia relativamente nueva
y una esfera en rapido desarrollo. Pese al marco temporal limitado de que se dispone para
investigaciones cientificas basicas, actualmente es preciso basar los procedimientos de
busqueda, obtencidon y andlisis de evidencia digital en principios fiables desde el punto de
vista cientifico. Pese a las abundantes investigaciones ya realizadas, existen varios ambitos
a los que los cientificos deberian prestar atencién. Por consiguiente, es importante proseguir
las investigaciones cientificas en ambitos polémicos tales como la fiabilidad de la evidencia
en general o la cuantificacion de las posibles tasas de error. Los efectos de la evolucion
constante no se limitan a la necesidad de proseguir las investigaciones cientificas; puesto
que los progresos pueden plantear nuevas dificultades para el examen forense, es preciso
impartir formacién a expertos de manera constante. Los fiscales no estdn entrenados
adecuadamente y no tienen los recursos técnicos / juridicos para plantear ante tribunales
los delitos relacionados con la informatica; los recursos orientados a la cadena de custodia
cibernética son limitados e incidir en las pruebas electrénicas.

Tribunales (nivel 2): Aunque la informatica y las tecnologias de red se utilizan a escala mundial,
las dificultades que plantea la admisibilidad de la evidencia digital en los tribunales son -no se
han establecido de manera generalizada unas normas juridicas vinculantes sobre la evidencia
digital. En lo que respecta al derecho penal sustantivo y los instrumentos de procedimiento
en la lucha contra el ciberdelito, la esfera de la evidencia digital también adolece de falta de
armonizacién de las normas juridicas a escala mundial. Un nimero limitado de jueces tiene
capacidad para presidir un caso sobre el delito cibernético, pero esta capacidad es en gran
medida ad-hoc y no sistematica; no existen recursos judiciales y de formacion en delincuencia
cibernética.



Divulgacion responsable de la informacion

Divulgacion responsable de la informacién (nivel 1): No se reconoce la necesidad de una
politica de divulgacion responsable en las organizaciones del sector publico y privado.

> Tecnologias

Adhesion a las normas

Aplicacion de las normas y practicas minimas aceptables (nivel 1): A la fecha, no se han
formalizado a nivel nacional la adopciéon de normas o practicas para la seguridad de la
informacion, asimismo se adolece de un esfuerzo concertado para aplicar las mismas.
Adquisiciones (nivel 1): No hay evidencia de uso de las normas relacionadas con la seguridad
cibernética en la orientacién de los procesos de adquisiciéon, o estd disponible algun

reconocimiento de la orientacién, pero no existe ningun esfuerzo para utilizarlo.

Desarrollo de software (nivel 1): Existe de forma aislada iniciativas para la identificaciéon de
las normas de desarrollo de software en el sector publico y privado.

Organizaciones de coordinacion de seguridad cibernética

Centro de mando y control (nivel 1): No existe un centro de mando y control de la seguridad
cibernética a nivel nacional.

Capacidad de respuesta a incidentes (nivel 1): La capacidad de respuesta de incidentes no
es coordinada y se lleva a cabo de manera ad-hoc.

Respuesta a incidentes

Identificacién y designacién (nivel 2): Se han clasificado ciertos eventos cibernéticos o
amenazas y se han registrado como incidentes o desafios a nivel nacional.

Organizacion (nivel 1): La respuesta a incidentes nacional es limitada, reactiva y ad-hoc.

Coordinacién (nivel 1): La responsabilidad de la respuesta a incidentes a nivel nacional, no
existe.

Resiliencia de la infraestructura nacional
Infraestructura tecnolégica (nivel 2): Se realiza el despliegue no estratégico de la tecnologia

y los procesos en los sectores publico y privado; estan disponibles en linea servicios publicos
en linea, informacion y contenidos digitales, pero son limitadas la implementacion y el proceso.



Resiliencia nacional (nivel 1): El gobierno tiene un control minimo, de infraestructura
tecnoldgica; las redes y sistemas son delegados a terceros, con potencial de adopcién por
parte de mercados de terceros poco fiables; puede haber una dependencia de otros paises en
tecnologia de la seguridad cibernética.

Proteccion de infraestructura critica nacional (ICN)

Identificacion (nivel 1): Se entiende poco o nada de los activos y las vulnerabilidades de la ICN,
pero no han sido identificadas las vulnerabilidades o categorizacién formal.

Organizacion (nivel 1): Hay interaccién basica entre los ministerios gubernamentales y los
propietarios de los activos criticos; no existe un mecanismo de colaboracién formal.

Planeacion de respuesta (nivel 1): La planeacion de la respuesta a un ataque a los activos
criticos no ha sido discutida ampliamente.

Coordinacién (nivel 1): Los procedimientos informales de didlogo entre el sector publico
y privado pueden estar desarrollados, pero hacen falta pardmetros de intercambio de
informacion y generalmente o son de forma individual o no estructurada, o son inexistentes.

Gestion de Riesgo (nivel 1): La sensibilizacién de amenazas por los operadores de ICN existe
de forma aislada; las habilidades y comprension béasicas de gestion de riesgos pueden ser
incorporadas en las practicas empresariales en la linea de seguridad cibernética y proteccién
de datos.

Gestion de crisis
Planeacién (nivel 1): No hay entendimiento, o es minimo, de que la gestion de crisis es
necesaria para la seguridad nacional; se ha asignado en principio la autoridad de planeaciény

disefio del ejercicio, pero no se ha esbozado la planeacién.

Evaluacioén (nivel 1): No se ha realizado ninguna evaluacién de los protocolos y procedimientos
de gestidn de crisis; los resultados de los ejercicios no informan a la gestién global de crisis.

Redundancia digital

Planeacion (nivel 1): Las medidas de redundancia digitales actualmente son de caracter
optativo o no considerado.

Organizacion (nivel 1): Los activos de respuesta de emergencia actuales no han sido
identificados; si se identifican, carecen de cualquier nivel de integracién.



Mercado de la ciberseguridad

Tecnologias de seguridad cibernética (nivel 1): Poca o ninguna tecnologia se produce en el
pais; pueden estar restringidas las ofertas internacionales o son vendidas con un sobreprecio.

Seguros de delincuencia cibernética (nivel 1): La necesidad de un mercado en seguro
de la delincuencia informatica no ha sido identificada; a través de la evaluacién de riesgos
financieros para el sector publico y privado.
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