;Qué es la sextorsion?

La sextorsion supone el chantaje por parte de un ciber-
delincuente para que la victima realice una determinada
accién o entregue una cantidad de dinero bajo la ame-
naza de publicar o compartir imégenes intimas que de
ella tiene. La casuistica es muy variada siendo muy diver-
sas las victimas, las motivaciones y los dafios finales que
pueden llegar a provocarse.

;Qué consecuencias
puede tener?

La victima puede sufrir varias consecuencias:

e El caso més favorable se da cuando no se acepta el
chantaje y el ciberdelincuente no ejecuta su amenaza.

e El peor de los casos ocurre cuando el chantajista da
cumplimiento a su amenaza. Para la victima supone
una vulneracion de su intimidad; su derecho al honory
a su propia imagen. Ademas, se deben afrontar los
efectos colaterales de que esas imagenes puedan afec-
tar otras cuestiones personales.

Cabe mencionar que las consecuencias pueden ser am-
plias y variadas dependiendo de la forma, frecuencia y
periodicidad en la que se realice la sextorsion. Esta es
muchas veces parte de una estrategia, cuya finalidad
dltima es el grooming o ciberabuso sexual de personas
menores de edad. También es una forma de ciberviolen-
cia de género.

Marco legal en Guatemala

Tomando en consideracion la Legislacion de Guatemala, las personas que co-
meten sextorsion pueden incurren en el delito de: 1-Violacion a la intimidad
sexual. Art. 190 del Codigo Penal.
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¢Qué ocurriria si tus
imagenes se hacen publicas?
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Condiciones necesarias
para la sextorsidn

Una imagen intima

La imagen puede ser mas o menos explicita o comprometida, fo-
tografia o video, y su origen muy diverso:

e Entregadas de forma voluntaria por quien las protagoniza.

* Recibidas de terceras personas o encontradas de forma casual.

e Extraidas de un dispositivo perdido o que se ha llevado a re-
parar.

e Hackeadas o robadas por una intrusion en el sistema.

e Grabadas de forma consentida u oculta.

e Tomadas por la activacién remota de la cdmara web de la
computadora.

En ocasiones no es una imagen real sino que se usa una falsifi-
cada, de gran verosimilitud, que puede ser un fotomontaje o un
incluso un video (“deepfake”).

Un fin a obtener bajo amenaza
Los tres fines habituales de la sextorsion son:
e |a satisfaccion o dominio sexual:

- Grooming, cuando el abuso consiste en solicitar la provision
de més imagenes o un encuentro sexual.

- Ciberviolencia sexual de género, para vulnerar la libertad
sexual de su pareja o expareja.
e El lucro, si la victima debe aportar dinero u otro tipo de bien o
servicio.

e E| condicionamiento de conductas, donde la exigencia es
hacer o dejar de hacer algo.

Prevencién personal y social

Para reducir los riesgos de ser victima de la sextorsion ten en
cuenta que existen acciones preventivas individuales y colectivas
que puedes poner en practica:

Protege, no compartas ni reproduzcas iméagenes intimas
tuyas ni de otras personas.

La educacion en el respeto de la intimidad ajena. Nada
intimo deja de serlo si no es mirado ni es compartido.

Pide ayuda

Solicita el apoyo de una
persona adulta de
confianza.

No des informacion
adicional

Cualquier dato o
informacion puede ser
usado por quien te acosa.

Retira informacion
sensible

Borra o guarda en un lugar
seguro informaciones o

imagenes privadas y tapa la
camara de tu computadora.

Cambia las claves
personales

Alguien puede estar
espiando tus
comunicaciones en las
redes sociales.

Avisa a quien te
acosa que comete
un delito grave
Debe saber que la Ley le

puede perseguiry que tu lo
sabes.

No cedas al
chantaje

No accedas a las
peticiones del chantajista
si con ellas le haces mas
fuerte.

Guardalas
pruebas

Cuando te amenace, te
muestre cosas
delicadas... captura la
pantalla y anota el diay
la hora, y el URL.

Elimina malware

Asegurate de que no
tienes software malicioso
-troyanos, spyware.. .- en
tu equipo.

Comprueba si
podria llevar a
cabo sus
amenazas

Muchas amenazas son
falsas, imposibles de
cumplir.

Formula una
denuncia

La Ley persigue con
dureza este tipo de
delitos, sobre todo si eres
menor de edad.



