nteroperabilidad: La Clave
Dara una Sociedad Digital
Nntegrada

"La interoperabilidad no es solo una cuestion técnica; es una declaracién de
valores sobre cdmo queremos que nuestras sociedades digitales funcionen:
abiertas, inclusivas y conectadas." — Tim Berners-Lee, Inventor de la World

Wide Web

Dr. Rudy Gallardo
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Fvolucion de la Interoperabilidad

La interoperabilidad evolucioné desde sistemas aislados hasta la conectividad global actual.

Anos 60-70

Sistemas aislados, sin estandares ni redes de comunicacion.

2000-2010

APIs abiertas, identidad federada e integracion de expedientes electrénicos.

2020-Presente

Blockchain, redes 5G, IoT y computacion cuantica.

|

Dr. Rudy Gallardo
Cel. 53696813
@rudygallardogt

ANnos 80-90
Internet, protocolos TCP/IP y HTTP, y estandarizacion con XML.

2010-2020

Adopcidn de la nube, blockchain y regulaciones como el GDPR.

[ Lainteroperabilidad es tan transformadora como la Revolucion Industrial: digitaliza procesos, crea redes globales y reduce costos de procesamiento.
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3 Interoperabilidad en un
Mundo Conectado

i La interoperabilidad es la capacidad de plataformas, sistemas y dispositivos de
intercambiar, interpretary utilizar datos sin barreras. Sin ella, la Identidad Digital
perderia funcionalidad, generando duplicidades y dificultando el acceso a servicios.

|[dentidad Centralizada |dentidad Federada

Administrada por una Unica entidad. Una credencial para maltiples

Baja interoperabilidad. servicios. Depende de entidades
intermedias.

ldentidad Descentralizada (SSI)

Basada en blockchain. El usuario gestiona sus credenciales sin terceros.

Sin interoperabilidad, los ciudadanos crean multiples cuentas y presentan documentos
repetidamente. Con interoperabilidad, la Identidad Digital se usa en cualquier servicio
digital sin registros adicionales, fortaleciendo seguridad y privacidad.

Dr. Rudy Gallardo
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=l Impacto de la Interoperabilidad

Sin interoperabilidad, los procesos digitales se vuelven burocraticos e ineficientes. Sus efectos negativos se manifiestan en multiples ambitos.

Problemas sin Interoperabilidad Beneficios con Interoperabilidad
Duplicidad de registros y datos incoherentes - Agilizacion de tramites (Estonia: minutos con X-Road)
Procesos administrativos lentos y costosos - Seguridad reforzada y reduccion de fraudes
Mayor riesgo de fraude y suplantacion de identidad - Acceso universal a servicios publicos
Fragmentacion en sistemas de salud - Optimizacion de la economia digital (Brasil: PIX)
Limitaciones en la economia digital - Reduccion de costos (Singapur: mas del 30%)

[J Los marcos de interoperabilidad son obligatorios en Alemania, Brasil, China, Croacia, Japon, Malasia, Nueva Zelanda y Reino Unido;

orientativos en Australia, Chipre, Estonia, Costa Rica y Malta; y recomendaciones en Austria, Bulgaria, Comisién Europea, Portugal y
Espana.

Dr. Rudy Gallardo
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Interoperabilidad Gubernamental

La interoperabilidad gubernamental es la capacidad de instituciones publicas para colaborar mediante el intercambio de informacién en
sistemas compatibles. Requiere estandares técnicos, marcos normativos y liderazgo institucional.

5

Nivel Legal

Marco regulatorio que respeta normativas de privacidad y seguridad.

lad

Nivel Organizacional

Alineacion de procesos institucionales mediante acuerdos formales.

Nivel Semantico

Datos con significado coherente entre sistemas mediante vocabularios controlados.

Nivel Tecnico

APIs, formatos compatibles y redes seguras con redundancia tecnoldgica.

La UE lidera con elDAS2 y NIS2. En América Latina, Costa Rica, Panama y Republica Dominicana cuentan con leyes de proteccion de
datos, aunque la mayoria carece de marcos armonizados con estandares internacionales.

Dr. Rudy Gallardo
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Modelos de Interoperabilidad Gubernamental @rudygallardogt

Cada modelo presenta ventajas y desafios seglin el contexto politico y tecnoldgico de cada pais.

Modelo

Bilateral

Centralizado

Bus de Servicios (ESB)

Distribuido

Four-Corner (ESB)

Ventajas

Bajo costo; autonomia en estandares

Administracion unificada; reduccion
de redundancias

Escalabilidad; protocolos
estandarizados

Autonomia institucional; alta
adaptabilidad

Seguridad por capas; control granular

Desafios

Escalabilidad limitada; falta de
estandarizacion

Riesgo de punto Unico de falla;
preocupaciones de privacidad

Alto costo; complejidad técnica

Requiere gobernanza sélida; posible
fragmentacion

Requiere arquitectura avanzada;
coordinacion precisa

Ejemplos

Brasil (ePing), Reino Unido (eGIF)

Ecuador (DINARDAP)

Uruguay, Chile

Adoptado progresivamente

|dentidad Digital avanzada

[J ElFour-Corner Model estructura la interoperabilidad en cuatro servicios: Identificacion (ID-S), Autorizacion (A-S), Validacion (V-S) y Prestacion (P-S),
garantizando trazabilidad y control de identidades.
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Aspectos Tecnicos de la Interoperabilidad

La interoperabilidad técnica requiere estandares, protocolos y arquitecturas que garanticen compatibilidad, seguridad y eficiencia.

Formatos de Datos APls e Integracion
JSON: Ligero, estandar en APIs web (Facebook, Google) - REST: Arquitectura simple y escalable (PayPal, Stripe)
XML: Robusto, usado en sistemas financieros y gubernamentales «  SOAP: Protocolo seguro para sistemas bancarios

GraphQL: Consultas eficientes (Instagram, GitHub)

Autenticacion e ldentidad Plataformas Globales
OAuth 2.0: Autorizacion sin exponer credenciales . X-Road: Estonia, Finlandia, México, Portugal
OpenlID Connect: Autenticacion en portales gubernamentales . MuleSoft: Australia, Canada, Chile
SAML: Acceso Unico a aplicaciones corporativas - WSO02: Australia, Nueva Zelanda, México, Brasil, Colombia

Dr. Rudy Gallardo
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Gestion del Cambio y Gobernanza Ottt

La interoperabilidad requiere una estrategia de gestion del cambio que reduzca la resistencia institucional y facilite la adopcion de nuevas herramientas y procesos.

Diagnostico Planificacion

Monitoreo Comunicacion

Factores criticos de éxito: liderazgo politico de alto nivel, infraestructura tecnolégica basada en estandares abiertos, marco normativo robusto y participacion
multisectorial (gobierno, empresa, academia, sociedad civil). La entidad rectora debe coordinar los esfuerzos interinstitucionales con autoridad técnicay legal.
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America Latina v el Rezago Digital en Guatemalg ¢ 5369813

@rudygallardogt

América Latina avanza en interoperabilidad, pero persisten brechas. Segtn el BID (2018), 15 paises tienen estandares y 12 una plataforma
tecnoldgica, aunque solo México, Trinidad y Tobago y Uruguay conectan el 100% de sus instituciones.

3O 9%

Puesto EGDI Guatemala Uso de Internet
De 193 paises (ONU 2024), por debajo de Costa Rica y Colombia. Solo el 29% de guatemaltecos usé Internet en los Gltimos tres meses
(Censo 2018).
Acceso Urbano Indice Innovacion
Frente al 15% en zonas rurales, una brecha de 27 puntos porcentuales. Guatemala ocupa el puesto 101 mundial, con debilidades en

infraestructura digital (122) y capital humano (120).

Guatemala carece de una ley robusta de proteccion de datos y no ha desarrollado una Identidad Digital (e-ID) funcional, a diferencia de Estonia o
Chile. La fragmentacion institucional y la dependencia del papel limitan su competitividad digital.
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Propuesta para Guatemala y Futuro de la
Interoperabilidad

Se propone un modelo basado en tres principios: estructura escalonada, neutralidad tecnolégica y soberania digital.

BI-DIS-TRA BI-BUS-TRA

Interoperabilidad bilateral y distribuida. Enfoque gradual con Arquitectura ESB para intercambio en tiempo real. Reduce costos
autonomia institucional. operativos.

BUS-TODO

Interoperabilidad obligatoria mediante bus de servicios para todas las instituciones.

Marco Normativo

]

Ley de Interoperabilidad y Proteccion de Datos.
5 Infraestructura Técnica

Plataforma piloto en sectores prioritarios.
3 Capacitacion

Formacion de talento y sensibilizacién institucional.

Expansion Nacional
Escalamiento a todas las instituciones del gobierno.

El futuro incluye blockchain, IA, 5G y computacion cuantica. Los paises que adopten interoperabilidad lideraran la transformacion digital; quienes no,
enfrentaran exclusion en la economia global.

Dr. Rudy Gallardo
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INICIATIVA DE LEY NO. 6626

Ley de Interoperabilidad del
Gobierno Digital de
Guatemals

Iniciativa de ley presentada por el Diputado Boris Roberto Espafia Caceres por el
Departamento de Chiquimula, ante el Honorable Pleno del Congreso de la
Republica de Guatemala, el 2 de septiembre de 2025, de conformidad con el
articulo 174 de la Constitucion Politica y el articulo 110 de la Ley Organica del

Organismo Legislativo.
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=l Problema:; Un Estado Fragmentado

La modernizacion del Estado guatemalteco exige cerrar la brecha entre un andamiaje administrativo concebido para el papely las
necesidades de una sociedad que demanda servicios publicos agiles, seguros y centrados en las personas. Hoy subsisten tramites
fragmentados, duplicidad de requisitos y sistemas que no "conversan" entre si, cargando al ciudadano con la tarea de llevar informacion de

una institucion a otra. Ese modelo es ineficiente, costoso, propenso a errores y opaco.

Silos Institucionales Ausencia de Estandares Debil Gobernanza

Impiden reusar datos ya existentes en el No existen estandares semanticos ni Falta de coordinacion para integrar
Estado, generando duplicidad de técnicos comunes que garanticen que "lo sistemas, con ausencia de trazabilidad y
esfuerzos y tramites redundantes que mismo signifique lo mismo" entre los controles de seguridad homogéneos para
trasladan costos al usuario. sistemas de distintas entidades. el intercambio de informacion.
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L a Solucion: Principio "Solo Una Vez"

La Ley crea el marco juridico, organizacional, semantico y técnico para que las entidades publicas intercambien datos de forma segura, licita,
trazable y con proposito. La interoperabilidad es el componente habilitante que vuelve real y sostenible la simplificacion administrativa, la
transformacion digital y la transparencia activa.

S 3 (&

Una Sola Vez Plataforma Nacional Seguridad y Confianza

A las personas y empresas no debe Basada en estandares abiertos, con servicios  Cifrado extremo a extremo, autenticacion
exigirseles informacidn que ya obra en poder  base reutilizables: autenticacion digital, fuerte entre sistemas, gestion de incidentes,
del Estado. Las entidades deberan obtenerla  mensajeria segura entre entidades, bitacoras  bitacoras inmutablesy auditorias periddicas
directamente a través del Nodo Unico de de intercambio y Carpeta Ciudadana Digital. para garantizar la confianza publica.

Interoperabilidad.
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Fundamento Constitucional

Dr. Rudy Gallardo
Cel. 53696813
@rudygallardogt

Esta iniciativa se sustenta en los articulos constitucionales que obligan al Estado a garantizar el bien comun, la eficiencia y la probidad en la
gestion publica. El objetivo publico es elevar la calidad del servicio estatal, reducir tiempos y costos de cumplimiento para la poblacion,
disminuir espacios de discrecionalidad y fraude, y fortalecer la confianza mediante reglas claras de proteccion de datos y ciberseguridad.

Articulos 2, 3y 4

Obligan al Estado a garantizar el bien comun, la libertad y la
igualdad en el acceso a servicios.

Articulo 239

Relativo a la potestad de organizar los medios para la
recaudacion y administracion de los recursos publicos con
criterios de eficiencia.

2

Articulo 154

Impone a los funcionarios la sujecion estricta a la ley, la
eficienciay la probidad.

Articulo 253

Régimen municipal que demanda coordinacion nacion-
municipios para la prestacion eficaz de servicios locales.
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Arquitectura: El Nodo Unico de Interoperabilidad

El Nodo Unico de Interoperabilidad es la infraestructura tecnoldgica central, segura y estandarizada que conecta los sistemas de informacién
de las entidades publicas y privadas autorizadas. Se clasifica como infraestructura critica nacional, gozando de proteccion prioritaria

conforme a la normativa de ciberseguridad vigente.

Funciones Clave

Plataforma tecnoldégica comin para el intercambio seguro de

datos entre entidades obligadas
Servicios base: autenticacion digital, validacién de identidad,

mensajeria segura y notificacién electrénica

APlsy estandares abiertos de intercambio entre sistemas de
distintas entidades
Registros de trazabilidad y auditoria de cada intercambio de

datos
Integracidn progresiva de municipalidades, mancomunidades

y entidades privadas autorizadas

|dentidad Digital y Catalogo

El reconocimiento e interoperabilidad de la identidad digital de las
personas se realizara conforme al marco legal vigente y se ajustara a
lo que disponga la reforma a la Ley del RENAP cuando sea
aprobada.

La entidad coordinadora elaborara y actualizara periédicamente el
Catalogo Nacional de Servicios Interoperables, de observancia
obligatoria para las entidades publicas, listando y describiendo los
servicios digitales disponibles a través del Nodo Unico.

Dr. Rudy Gallardo
Cel. 53696813
@rudygallardogt
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PriNCi1pios Rectores
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La interoperabilidad se regira por principios que garantizan un Estado integrado al servicio del ciudadano, con seguridad, transparencia e inclusion digital.

Una Sola Vez

Ninguna entidad publica podra exigir al ciudadano informacion que ya
obre en poder del Estado; debera obtenerla directamente a través del
Nodo Unico.

Proteccion de Datos

Todo intercambio respetara el derecho fundamental a la proteccion de
datos personales, aplicando los principios de consentimiento, finalidad,
proporcionalidad y minimizacion.

Neutralidad Tecnologica

El disefio e implementacidn se basara en tecnologias y especificaciones
abiertas, evitando dependencias con proveedores exclusivos y
garantizando compatibilidad y sostenibilidad.

Inclusion Digital

Los servicios interoperables se disefiaran con criterios de accesibilidad
universal, multilingliismo y reduccién de brechas digitales, asegurando
que todas las personas puedan beneficiarse.
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Gobernanza: SEGEPLAN y Consejo Consultivo

Instancia Rectora: SEGEPLAN

La Secretaria de Planificacion y Programacion de la Presidencia sera
la rectora de la interoperabilidad, con funciones de coordinacion,
emision de lineamientos, supervision y secretaria técnica del
Consejo Consultivo. Debera presentar informes anuales al Congreso
de la Republicay a la Contraloria General de Cuentas sobre avances
y obstaculos en la implementacion.

Consejo Consultivo de Interoperabilidad

Organo multisectorial asesor integrado por: titular de la entidad
rectora (quien lo preside), un representante de cada Organismo del
Estado, la Asociacidon Nacional de Municipalidades (ANAM),
universidades del pais (rotativo cada dos anos), el sector privado
organizado (CACIF) y la sociedad civil (CONADUR).

Se reunira en forma ordinaria como minimo una vez cada tres
meses, con quorum de la mitad mas uno de sus integrantes. Sus
actas tendran caracter publico y estaran disponibles en el portal
electronico de la instancia rectora.

Dr. Rudy Gallardo
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'Mmpactos Esperados

La interoperabilidad operacionaliza la Ley de Simplificacion de Tramites (Decreto 5-2021) y se armoniza con la proteccion de datos personalesy la
ciberseguridad, actuando como el "back-end comun" que hace posible portales Unicos, expedientes electronicos y tramites 100% en linea con garantias.

—
bl
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.
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4

Ciudadania Estado Economia

Menos requisitos y visitas, respuestas mas Ahorro operativo, datos de mayor calidad para Mejora del clima de negocios, reduccion de
rapidas, trazabilidad del tramite y servicios politica publica, reduccion de discrecionalidady  costos de cumplimiento y mayor competitividad.
digitales inclusivos. La persona usuaria debe fraude, y control en tiempo real de procesos. La La interoperabilidad es el componente

acceder a su "carpeta"y a registros de acceso interoperabilidad fortalece la transparencia habilitante que vuelve real y sostenible la
("quién consultd quéy por qué"), robusteciendo  activa mediante reglas claras de proteccion de simplificacion administrativa y la transformacion
la confianza como condicion del gobierno digital. datosy ciberseguridad. digital del pais.
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'mplementacion por Fases y Cumplimiento @rudygallardogt

-ase | Eoen D -ase 8 rase A -ase o
: Expansion a L,
.Gob,erljan.za.y- Quick wins: Despliegue municipalidades 'y Op,tl.mlzaaon y
diagnostico inicial registros criticos plz;&if/ci)ggs y sectores analitica avanzada

Las entidades publicas deberdn integrar sus sistemas al Nodo Unico en un plazo maximo de veinticuatro (24) meses contados a partir de la entrada en
vigor del reglamento, con prioridad en los servicios vinculados a identidad, salud, justicia y seguridad. El Organismo Ejecutivo emitira el reglamento en un
plazo maximo de seis (6) meses contados a partir de la publicacion en el Diario Oficial. El Ministerio de Finanzas Publicas debera prevery asignar los
recursos necesarios en el Presupuesto General de Ingresos y Egresos de la Nacidn, garantizando la sostenibilidad financiera.

El incumplimiento sera considerado falta administrativa grave, con sanciones que incluyen amonestacién publica al Congreso, responsabilidad
administrativa para el funcionario omiso, suspension de proyectos de inversion digital y, para entidades privadas, suspension o revocatoria de
autorizacion. Se establecen incentivos como la certificacion de "Entidad Interoperable", priorizacidn presupuestariay un ranking nacional de

cumplimiento.
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Jn Cambio de Paradigma: Del Estado en S1los al
-stado Integrado

"Esta ley es un cambio de paradigma: del Estado en silos al Estado integrado por disefio, donde la informacién publica circula con reglas,
seguridad y proposito para servir mejor a Guatemala."

La interoperabilidad no implica cesidn indiscriminada de datos: todo intercambio se rige por finalidad especifica, minima necesidad, base
legal, seguridad y rendicion de cuentas. La Ley entrara en vigor treinta (30) dias después de su publicacion en el Diario Oficial, comenzando a
regir en toda la Republica en el siguiente ejercicio fiscal después de su aprobacion en el Congreso.

Articulacion Normativa Enfoque de Derechos Sostenibilidad

Operacionaliza el Decreto 5-2021 Todo intercambio se rige por finalidad Priorizacion presupuestaria, cooperacion
(Simplificacion de Tramites) y se armoniza especifica, minima necesidad y base legal. técnica, compras publicas colaborativas
con proteccion de datos y ciberseguridad, La persona usuaria accede a su "carpeta"y de componentes reutilizables y un plan
evitando solapamientos mediante a registros de acceso, robusteciendo la maestro por fases para garantizar la
reconocimiento expreso de la autoridad confianza como condicion del gobierno implementacion progresiva y sostenible.
competente. digital.
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